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摘要 

I 

摘  要 

当代人们的日常生活和交流无时不刻都与无线通信紧密相关，在巨大军用

民用市场需求下，无线通信技术得到了长足且深切的发展。近几年，随着 5G 技

术的发展与试点，更加促使无线通信技术的普及更新。同时，无线通信也是很

多时兴科技和工程中不可或缺的重要环节，如物联网、无人驾驶、智能家居、

智慧城市等。随着万物互联、万物互通愿景的推进与实现，无线网络中的节点

数量和种类呈现爆炸式增长，如何提升无线通信系统中信息传输的安全性、保

证系统高效可靠运行成为一大研究难点与热点。物理层安全技术能够直接利用

无线信道的随机特性提高无线通信系统的安全传输性能，被广泛认可为一个补

充和替代传统秘钥加密体系的新兴技术。 

人工噪声加扰技术能够在物理层增强无线通信系统的安全传输性能，是一

种极具潜力的安全传输技术。本文对人工噪声加扰技术在无线传输系统中的应

用进行了详尽的探索和分析，具体研究了三个应用场景：人工噪声在全双工多

天线目的端加扰系统中的应用、人工噪声预编码技术在全双工中继无线传输系

统中的应用和人工噪声加扰技术在无人机通信系统中的应用。考虑了两种常见

的信道模型，即 Rayleigh 衰落信道和 Nakagami-m 衰落信道。探究了两种窃听信

道状态信息和一种不完美合法信道状态信息对特定系统性能的影响。推导了遍

历可达安全速率、安全中断概率的相关数学表达式。给出了一种灵活的系统性

能闭合表达式近似方法——高斯拉盖尔正交法。设计了优化系统可达安全速率

的两步走联合优化方案，并给出了具有普适性的最优功率分配因子闭合表达式

和最优收发天线切换方案。分析了大规模天线系统性能和几种极端情况下系统

渐近性能表现。最后，蒙特卡洛仿真验证了性能分析和指标优化的正确性和有

效性。 

研究结果表明：通过安全性能分析，人工噪声加扰技术是一种行之有效的

物理层安全方案，适用场景丰富。通过合理的系统优化设计，可大幅度提升人

工噪声加扰技术在无线通信系统中的性能表现。 

 

关键词：物理层安全  人工噪声加扰  全双工中继  无人机通信 
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Abstract 

The daily life and communication of contemporary people are closely related to 

wireless transmissions all the time. Under the huge military and civil market 

demands, wireless communication technology has developed rapidly and deeply, and 

this trend will definitely not stop developing. In recent years, with the development 

and employment of 5G technique, the popularity of wireless communication has been 

further promoted. At the same time, wireless communication is also an indispensable 

part of many fashionable technologies and projects, such as the Internet of Things, 

unmanned vehicle, intelligent home, and smart city. With the advancement and 

realization of the Internet of everything and the interoperability of all things, the 

number and types of nodes in wireless networks are exploding. How to enhance the 

security of information transmission and ensure efficient and reliable operations in 

wireless communication systems has become major research difficulty and hotspot. 

The physical layer security scheme can directly utilize the randomness nature of 

wireless channels to enhance the secrecy performance of wireless transmission 

networks and is widely recognized as a promising technology which can complement 

even replace the traditional key-based encryption method. 

Artificial noise jamming technology is a promising candidate able to improve 

the secrecy performance of wireless communications at the physical layer. In this 

paper, the application of artificial noise jamming in wireless transmissions is explored 

and analyzed in details. Three important scenarios are studied and analyzed: the 

application of artificial noise in full-duplex multiple-antenna destination-based 

jamming system, artificial noise aided precoding in full-duplex relaying networks and 

artificial noise jamming in UAV-aided wireless communications. Two common 

channel models are considered, namely, the Rayleigh fading channel and the 

Nakagami-m fading channel. The impacts of imperfect channel state information of 

legitimate link and two kinds of eavesdropping channel state information on 

particular wireless networks are explored. The related formulas of ergodic achievable 

secrecy rate and secrecy outage probability are derived. A flexible approximation 
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method called Gauss-Laguerre Quadrature for calculating the closed-form 

expressions of necessary secrecy performance metrics is given. A two-step joint 

optimization scheme which can optimize the system's achievable secrecy rate is 

designed, and the closed-form expression of optimal power allocation factor as well 

as the optimal antenna mode switching scheme are deduced. The secrecy 

performances in the case of large-scale antenna array and the asymptotic secrecy 

performance under several extreme conditions are analyzed. Finally, Monte Carlo 

simulations verify the correctness and effectiveness of secrecy performance analysis 

and optimization. 

The research results show that artificial noise jamming technology is an effective 

physical layer security method via the secrecy performance analysis, and the 

applicable scenarios are quite inclusive. Through reasonable system optimization 

design, the secrecy performance of artificial noise jamming technique in wireless 

communication systems can be greatly improved. 

 

Keywords: Physical layer security    Artificial noise jamming    Full-duplex 

relaying    Unmanned aerial vehicle-aided wireless communications 
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第 1 章 绪论 

1 

第 1章  绪论 

1.1  研究背景 

自古至今，无论中外，通信技术始终伴随着人类的发展和进步，可以说，

人类的日常生活与通信息息相关，无法割裂。其中，与现代社会生活联系最为

紧密的当属无线通信技术。特别是，随着第五代通信技术（The Fifth Generation, 

5G）的提出、研究和逐步商用，无线通信技术更是成为炙手可热的科技名词。

当今，人类社会步入了高速发展的新时代，许多美好的未来规划被世界不同国

家倡议。比如，打造万物互联的物联网（Internet of Things, IoT）生态、建设智

慧型城市（Smart city）和发展自动驾驶（Unmanned Vehicle）技术等，这些宏伟

蓝图的建立、健全与发展都必须依赖一个必要的前提条件——无线通信技术的

进步与飞跃[1]。上述科技对无线通信技术提出了一系列新的要求与挑战，如，低

功耗、高速率、广覆盖和低时延高可靠通信（Ultra-Reliable & Low Latency 

Communications, uRLLC）。其中，无线通信的安全性能更是一个绕不开、躲不过

的重要指标。在海量数据传输的背景下，无线通信系统中的信息传输安全尤为

重要，是任何基于此的高阶技术和生态可靠、健康与持续运行的重要基石。 

传统的信息加密方案主要是基于秘钥（Secrecy Key）体系的密码学加密手

段。根据特定加密算法将欲发送的信息（明文）进行加密处理，然后以密文的

形式发送出去。合法接收端预先知晓加密规则，能将接收到的密文正确解码。

加密规则越复杂，原则上保密效果越显著，同时对计算单元运算能力的要求越

苛刻。随着现代计算机技术和计算媒介（如，量子计算机等）的飞速发展，复

杂秘钥保密体系的安全性能面临严峻考验。窃听端可应用高性能计算器件配合

特种破解软体，通过穷举等方式达到有效率地截取密文中有用信息的目的。同

时，传统加密手段建立在计算机网络开放系统互联（Open System Interconnection, 

OSI）模型最底层——物理层的上层。若物理层出现危机，传统加密方案的安全

性能势必难以维系。鉴于此，基于计算机网络 OSI 模型最底层的物理层安全

（Physical Layer Security, PLS）技术[2]-[5]得到了业界的热切关注和广泛研究。 

PLS 技术能够直接利用无线信道的随机和震荡特性提升无线通信系统的安

全传输性能，同时与传统加密手段相比，计算复杂度大幅度降低。无线信道是
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一种衰落信道（Fading Channel），受到大、小尺度衰落，快、慢衰落，频率选择

性衰落和平坦衰落等因素的影响。在不同方差和均值条件约束下，不同时间不

同场景下的无线信道中各信道参数在一定范围内是随机的、不定的。无线信道

的这种天然随机和震荡属性（某种程度上，也可以说是一种瑕疵）反而为 PLS

技术在无线通信领域的产生和发展提供了优良的背景条件。1975 年，Wyner 提

出和深入探究了窃听信道模型，试图利用无线信道的天然“瑕疵”，在不需要共

享秘钥的条件下在物理层直接实现保密传输效果[6]。并给出理论——在合法信道

信噪比（Signal-to-Noise Ratio, SNR）优于窃听信道 SNR 条件下，系统的正安全

容量（Positive Secrecy Capacity）势必存在。在应用合适的窃听编码（Wiretap 

Code）前提下，可以实现在保证窃听节点无法截取有用信息的同时，无线通信

系统以不高于安全容量的通信速率进行安全的信息传输。基于此，PLS 技术在

无线通信领域中迅速兴起和发展，成为传统加密措施的重要补充，也开辟了提

升无线信息安全传输性能的新道路。 

1.1.1  无线衰落信道模型 

PLS 技术在无线通信领域中的应用和研究本质上基于无线信道，欲探究无

线通信 PLS 问题，无论是性能分析还是性能优化，都必须事先声明所假设的无

线信道模型。PLS 领域中常用的无线信道模型主要有三种：瑞利（Rayleigh）无

线衰落信道、莱斯（Rician）无线衰落信道和 Nakagami-m 无线衰落信道[7]。 

Rayleigh 信道是一种十分常见的无线衰落信道模型，它适用于信源与信宿之

间没有直达路径的无线传输场景，如高楼林立的市区等。Rician 信道不同于

Rayleigh 信道，适用于存在直达路径的无线通信场景。Nakagami-m 信道则是一

种具有较高普适性的无线衰落信道模型。实验数据表明，Nakagami-m 信道模型

更能与实际无线信道相匹配，且无需考虑是否有直达路径存在的情况。其中，

参数 m 为衰落因子，表示无线信道遭受衰落的严重程度。当 m = 1 时，Nakagami-m

信道退化成 Rayleigh 信道。当 m > 1 时，Nakagami-m 信道与 Rician 信道近似等

效。因此，Rayleigh 信道和 Rician 信道可以看做是 Nakagami-m 信道的两种特例。 

1.1.2  全双工技术 

单工通信指的是通信双方只能扮演一种角色，或者信源或者信宿，且两者

间的通信是单向的，如有线电视系统、电台广播系统和闭路监控系统。半双工
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（Half-Duplex, HD）通信系统中的收发节点之间的信息交流是双向的，即通信

节点既可以扮演信源也可以扮演信宿，但不能同时扮演这两种角色，例如对讲

机系统。不同于 HD 策略，全双工（Full-Duplex, FD）技术允许通信双方同时进

行信息的收发，如电话、手机通信系统。HD 方案能够有效节省频率资源，其本

质是对同一频段在不同时间进行不同通信方向的使用。FD 虽能节约时间成本，

提升通信吞吐量，但耗费频率资源，其本质是在同一时间使用不同频段进行不

同传输方向的通信。 

FD 的技术优势会一定程度上遭受互干扰和/或自干扰的损害，特别是在无线

通信 PLS 领域应用广泛的同时同频 FD 方案[8]-[11]。自干扰会严重降低同时同频

FD 系统的 SNR，进而损害系统吞吐量和传输可靠性。为充分释放同时同频 FD

方案的性能潜力，自干扰消除技术应运而生。近些年，自干扰消除技术趋于成

熟和充分，能够将自干扰抑制到噪声水平[12]，大大缓解了自干扰对同时同频 FD

技术的掣肘。主流的自干扰消除技术包括：天线隔离、交叉极化、模拟域消除

和数字域消除[13]-[16]。 

1.1.3  预编码技术 

预编码技术的前提条件是通信节点装配含有多根天线的天线阵列，无线通

信预编码技术包含线性和非线性预编码两个大类。PLS 领域中，破零

（Zero-Forcing）、最小均方误差（Minimum Mean Square Error, MMSE）和最大

比发射（Maximum Ratio Transmit, MRT）是常用的线性预编码方法[17]。非线性

预编码方案（如，污纸编码等）实现复杂度高，且对应译码算法异常复杂，通

常需对多个非线性方程组进行运算。线性预编码实现容易，仅需简单的线性检

测技术便可实现译码。因此，线性预编码方案是一种更常见的利用多天线分集

（Transmit Diversity）来加权信息流以提升无线通信系统吞吐量的技术。为表述

简洁，如不做特殊说明，本文中使用预编码特指线性预编码技术。预编码又可

根据预编码矩阵（向量为一种常见特例）的生成方式分类为：基于码本和非基

于码本的预编码。基于码本预编码的预编码矩阵在信宿端生成，信宿将预编码

矩阵序号（Precoding Matrix Index, PMI）通过反馈信道告知信源，以便其从码本

中选择对应的预编码矩阵。相反，非基于码本预编码的预编码矩阵直接在信源

端生成。值得注意的是，上述两种预编码方式分别要求信宿端知晓必要的信道

状态信息（Channel State Information, CSI）和信源端知晓必要的 CSI。 
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在采用频分双工（Frequency Division Duplexing, FDD）的无线通信系统中，

上下行链路不在同一频带。信源不能采用导频方式获取下行 CSI，只能通过反馈

获取下行 CSI 或 PMI；在采用时分双工（Time Division Duplexing, TDD）的无线

通信系统中 ，上下行链路在同一频带，且存在信道互易性（Channel Reciprocity），

信源能通过导频直接获取下行 CSI。 

预编码技术的实现和性能表现分别受制于 CSI 能否获取及其准确程度。不

完美 CSI 会造成信宿端合法信息检测错误（Estimation Error）的出现[18]-[20]，将

大大损害预编码方案的性能表现。 

1.1.4  人工噪声加扰技术  

人工噪声加扰技术是一种行之有效的 PLS 实现方案，其本质是将部分系统

发射功率和硬件资源用于生成和广播人工噪声，在系统进行正常通信的过程中，

干扰窃听节点对信息的截取。总的来说，主要有两大类人工噪声加扰方式：一

是利用多天线合法收发节点处天线阵列的丰富空间自由度，二是采用外部友好

加扰节点（Friendly Jammer, FJ）。就具体的操作难度来讲，后者的实现更具挑战

性。因为，无线通信系统中的发射节点间存在严格的同步要求，而信源节点并

不能有效率地控制外部 FJ，或者说这种控制存在误差和时延，势必对安全通信

性能产生不利影响。因此，更为行之有效的基于收发节点处天线阵列丰富空间

自由度的人工噪声加扰方案得到了更多的关注和研究。 

预编码技术不仅用于提升无线通信系统吞吐量，也广泛应用于人工噪声的

映射领域。人工噪声预编码（Artificial Noise Aided Precoding, ANP）就是一种利

用预编码技术将人工噪声映射到合法信道零空间（Null Space）的技术[21]-[23]。在

信源端能够获取完美下行 CSI 假设下，多天线信源处 ANP 加扰方案可以在信源

广播有用信息的同时，利用发射天线阵列的剩余空间自由度广播人工噪声。为

实现在干扰窃听节点的同时不影响合法节点的信息接收质量，人工噪声应被巧

妙地预编码到合法信道的正交子空间[24], [25]。当然，作为一种预编码技术，信源

端 ANP 加扰方案理想效果实现的前提是信源端能够获取完美下行 CSI。不完美

CSI 会造成人工噪声泄露问题[20]，信源端广播的人工噪声会一定程度上干扰信宿

节点的合法信息接收质量。文献[26]假设不完美 CSI 条件下，在多输入多输出

（Multiple-Input Multiple-Output, MIMO）无线通信系统中提出并设计了一种稳

健的波束形成（Beamforming）方案。文献[27]和文献[28]研究了量化信道反馈对
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ANP 加扰方案性能表现的具体影响。文献[29]也就反馈为切入点，同时研究了信

道训练对 ANP 加扰方案性能表现的影响，并在此基础之上，提出了一种联合优

化方案。为最大化 ANP 无线传输系统的遍历安全速率性能，文献[30]和文献[31]

研究并给出了最优功率分配（Optimal Power Allocation, OPA）方案。文献[32]分

别 在 已 知 和 未 知 窃 听 信 道 CSI 两 种 条 件 下 ， 研 究 了 解 码 转 发

（Decode-and-Forward, DF）中继无线传输网络中的 OPA 问题，并给出具体的

OPA 解决方案。不同于 DF 中继策略，文献[33]在放大转发（Amplify-and-Forward, 

AF）中继无线传输系统中，探讨了遍历安全容量（Ergodic Secrecy Capacity, ESC）

和安全中断概率（Secrecy Outage Probability, SOP）的渐近安全性能表现。考虑

到一种信源和信宿间直达链路存在的应用场景，文献[34]研究了一种没有任何加

扰方案的 AF 中继网络的安全速率表现。 

另外一种常见的人工噪声加扰方式为目的端加扰（Destination-Based 

Jamming, DBJ）[21]。半双工 DBJ（HD-DBJ）方案在不同的时隙分别接收有用信

息和发射人工噪声，全双工 DBJ（FD-DBJ）方案采用同时同频 FD 策略，在接

收有用信息的同时，广播人工噪声[35]-[39]。Li 等[35]率先提出 FD-DBJ 方案，同时

证明了 FD-DBJ 相比于信源端发射人工噪声方案的诸多优越性。Akgun 等[36]将

FD-DBJ 拓展到含有两个目的节点的无线通信场景，结合信源端的协作加扰，在

考虑统计窃听 CSI 条件下，提出并解决了最大化系统安全总速率的性能优化问

题。Li 等[37]在 MIMO FD-DBJ 无线传输系统中，在合法节点已知瞬时窃听 CSI

条件下，为解决最大化系统安全自由度（Secure Degrees of Freedom, SDoF）的

安全性能优化问题，给出了多天线目的端最优天线选择方案和最优预编码矩阵

设计。Masood 等[38]在MIMO 多窃听节点和多目的节点 FD-DBJ 无线通信场景中，

在合法节点已知完美窃听 CSI 条件下，研究了一种安全速率优化问题。Zheng

等[39]在单输入多输出（Single-Input Multiple-Out, SIMO）FD-DBJ 无线通信系统

中，考虑自干扰的影响，联合优化了系统发射和接收波束形成问题。 

1.1.5  天线模式切换技术 

多天线节点的天线阵列具有丰富的空间自由度，有潜力显著提升无线通信

系统的传输性能表现。当多天线目的端每根天线的工作模式未被提前指定，也

就是，任意一根天线都有能力工作在信息发射模式或信息接收模式，通过天线

模式切换（Antenna Mode Switching, AMS）技术可大幅度提升系统性能表现。文
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献[12]在 MIMO FD-DBJ 无线传输系统中，提出并解决了波束形成、AMS 和功

率分配的联合优化问题。文献[37]为最大化系统 SDoF，从系统整体角度优化了

FD-DBJ 处的天线分配，能够根据实际参数分别输出最优的收发天线集合天线数

量。文献[40]对 AMS 方案和功率分配因子进行了联合优化，以最大化无线携能

传输（Simultaneous Wireless Information and Power Transfer, SWIPT）系统的可达

速率。文献[41]中，作者针对双向 FD 无线传输系统，利用 AMS 技术设计了一

种能够最大化系统总速率和最小化系统误符号率的发射和接收天线对选择策

略。文献[42]考虑了一种广义 MIMO 无线传输场景，提出了一种增强双向 FD 

MIMO 系统总速率性能表现的 AMS 解决方案。 

1.2  国内外研究现状 

人工噪声加扰技术是一种提升无线通信系统信息传输安全性能的行之有效

策略。噪声信号能够在一定程度上干扰窃听节点的信号接收质量，从而降低合

法节点间交互的保密信息被截取的概率。因此，在国内外研究通信安全的业界

受到了长期且广泛的关注。 

人工噪声加扰技术主要分为两大类：外部加扰和内部加扰。外部加扰节点

不参与无线信息的交互，负责广播人工噪声。外部加扰策略主要依靠 FJ，FJ 通

过适时广播精心设计的人工噪声信号实现对窃听节点的有效干扰。并且，在一

定程度上将人工噪声对合法节点的影响降到最低。同时，FJ 发射的人工噪声对

有能量采集（Energy Harvesting, EH）能力的合法节点十分有利。合法节点可利

用 EH 技术收集 FJ 人工噪声信号所携带的能量为自身供能。对应地，具有 EH

能力的 FJ 也可以采集其他通信节点所发出无线信号携带的能量。文献[43]研究

了多天线 FJ 在 AF 中继无线传输网络中的应用，FJ 具有 EH 功能。在中继节点

和 FJ 发射功率受限的情况下，解决了一种最大化系统安全速率的性能优化问题。

针对完美 CSI 和不完美 CSI 获取条件，分别给出了对应的最优解决方案和低复

杂度的次优解决方案；文献[44]探究了 AF 非可信 EH 中继无线传输系统在 FJ 加

扰下的安全传输性能。推导并给出了遍历安全总速率（Ergodic Secrecy Sum Rate, 

ESSR）在高 SNR 条件下的下限闭合表达式。同时，给出了渐近 ESSR 分析；文

献[45] 针对多输入单输出多天线窃听节点（ Multiple-Input Single-Output 

Multiple-Antenna-Eavesdropper, MISOME）无线通信网络，分析了地理位置随机
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分布的多个 FJ 对系统安全传输性能的提升效果。在多天线基站发射保密信息和

人工噪声的同时，精巧地选取部分 FJ 来进一步提升系统安全传输性能。在已知

完美 CSI 假设下，建立了基站和 FJ 间的斯塔克尔伯格博弈（Stackelberg Game）

模型。进一步，给出了一种策略迭代算法解决该博弈论问题并给出最优解；文

献[46]为帮助无线通信网络抵抗窃听节点的信息截取，提出了一种中继和加扰节

点联合选择（Joint Relay and Jammer Selection, JRJS）策略。为最大化 JRJS 策略

的安全速率，研究了信源、中继和 FJ 间的功率分配问题，并推导了次优功率分

配方案的相关闭合表达式。 

不同于外部加扰，内部加扰节点直接或间接地参与无线信息的交互过程。

信源端 ANP 和 DBJ 是两种重要的内部加扰方案，受到了广泛的关注。信源端

ANP 策略允许信源在发射有用信息的同时广播人工噪声，以提升无线通信网络

安全传输性能。文献[47]研究了一种 MIMO 非可信双向中继无线传输场景，信

源采用 ANP 策略。在信源和中继总发射功率受限的前提下，通过联合设计信源

处有用信息和人工噪声的预编码矩阵达到最大化系统安全总速率的目的。在已

知完美 CSI 条件下，将问题转化为凸规划并给出能输出本地最优解的基于约束

凹凸过程（Constrained Concave-Convex Procedure, CCCP）的迭代算法。在已知

不完美CSI条件下，给出了一种基于加权最小均方误差（Weighted Minimum Mean 

Square Error, WMMSE）准则的方法来解决鲁棒安全预编码问题；文献[48]探究

了毫米波（Millimeter-Wave, mmWave）MISO 无线通信系统的 PLS 问题。在仅

知部分 CSI 假设下，推导了窃听节点处平均 SNR 的统计特性相关闭合表达式。

基于此，推导了系统安全速率的下界闭合表达式。进一步，给出了一种最大化

系统安全速率下界的低复杂度 ANP 预编码设计；在可见光通信（Visible Light 

Communication, VLC）领域，文献[49]为提升 VLC 通信系统的信息安全传输性

能，设计了针对合法节点和窃听节点处信干燥比（Signal-Interference-Noise Ratio, 

SINR）的最优 ANP 加扰策略。目的节点处的 DBJ 方案按不同双工方式分为

HD-DBJ 和 FD-DBJ，HD-DBJ 方案广义上在一个时隙专注于合法信息的接收，

另一时隙则广播人工噪声。FD-DBJ 允许多天线目的节点在接收合法信息的同时

广播人工噪声，大大提升无限资源的利用效率。但是，FD-DBJ 方案会不可避免

地受到自干扰的影响。文献[50]系统地研究了 HD-DBJ 和 FD-DBJ。在非可信中

继无线传输系统中，针对 HD-DBJ 和 FD-DBJ 方案分别设计了最优目的端收发天

线对选择方案。推导了 FD-DBJ 方案的近似平均可达安全速率（Average 
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Achievable Secrecy Rate, ASR）闭合表达式和HD-DBJ方案精确ASR闭合表达式。

进一步，研究了 HD-DBJ 和 FD-DBJ 在大规模天线阵列条件下的安全性能表现

[51]。推导了 FD-DBJ 方案的 OPA 因子闭合表达式。最后，在不同极端假设下，

分别给出了 HD-DBJ 和 FD-DBJ 两种方案 SOP 的渐近安全性能分析。在高 SNR

域，分别计算出了 HD-DBJ 和 FD-DBJ 两种方案的安全分集阶数（Secrecy 

Diversity Order, SDO）；文献[52]在包含多个非可信 AF 中继的协作网络中研究了

FD-DBJ 方案的安全性能。在考虑多天线目的节点处自干扰存在的前提下，推导

了系统近似 SOP 的闭合表达式，分析了系统安全传输性能；文献[53]研究了能

量受限 SWIPT 无线传输网络的安全传输性能。具有 EH 功能的 FD 多天线目的

节点在采集能量供给自身的同时广播人工噪声，以提升系统安全传输效果。推

导了 FD-DBJ 系统连接中断概率（Connection Outage Probability, COP）、SOP 和

安全吞吐量（Secrecy Throughput, ST）的精确和渐近闭合表达式。为最大化 ST，

设计并给出了最优时间分配策略。 

近些年，无人机（Unmanned Aerial Vehicle, UAV）广泛应用于各种形式的无

线通信场景中。为解决 UAV 无线通信网络中的信息传输安全问题，PLS 技术在

UAV 通信场景中的应用受到了越来越多关注。在 UAV 充当 FJ 的认知无线电

（Cognitive Radio, CR）网络中，文献[54]研究了该系统的安全传输性能优化问

题。为在满足给定主要用户处干扰阈值条件下最大化系统安全速率，设计了一

种系统发射功率和 UAV 行动轨迹的联合优化方案。通过连续凸逼近（Successive 

Convex Approximation, SCA）算法给出上述联合优化问题的本地最优解；文献

[55]在 UAV 充当移动中继（Mobile Relaying）的无线通信场景中，研究了最大化

系统安全速率的性能优化问题。为解决该优化问题，设计并给出了一种符合

Karush-Kuhn-Tucker（KKT）点收敛特性的基于凹形差分（Difference of Concave, 

DC）程序的迭代算法。该迭代算法在每个 DC 迭代步骤中会产生注水

（Water-Filling-Based）解，因此是十分有效率的；文献[56]将随机几何应用到

UAV 无线 mmWave 通信系统，UAV 的位置分布服从马特兰核心点过程（Matérn 

Hardcore Point Process, MHCPP）。提出了部分 UAV 用于发送人工噪声的传输策

略来提升系统安全传输性能。并且研究了 Nakagami-m 信道下系统的三维天线增

益（3-D Antenna Gain）问题。目前，关于人工噪声加扰方案在 UAV 无线通信网

络中应用的研究正处在萌芽阶段，将人工噪声加扰技术应用到 UAV 无线通信系

统是一个十分有意义和有前景的研究方向。 
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1.3  内容与创新 

业界关于人工噪声用于提升无线通信系统安全传输效果的性能优化和性能

分析研究蓬勃发展，涉及到很多领域和知识。本文详细且深入地研究了人工噪

声在三种不同场景下的安全性能分析和优化问题。首先，在多天线 FD-DBJ 无线

传输网络中研究了系统安全性能优化问题。其次，对采用信源处 ANP 的 FD 中

继无线传输系统进行了安全性能分析。最后，针对 UAV 无线传输网络，分析了

FD-DBJ 策略对该系统的安全性能影响。 

本文主要创新点概括如下： 

1)  研究内容所使用的假设条件较切合实际应用场景，得出的结论和相应的

分析对实际操作具有较强指导意义。具体体现在，考虑了两种窃听 CSI

（统计窃听 CSI 和瞬时窃听 CSI）的获取情况，考虑了不完美 CSI 对

ANP 加扰方案的影响，考虑了中继处自干扰信道对系统安全性能的左

右，考虑了切合实际的地对空信道——Nakagami-m 无线衰落信道。 

2)  上述切合实际的系统应用背景假设使得系统参数闭合表达式和优化策

略变得异常复杂，甚至难以解决。为应对此，本文进行跨学科研究。从

数值分析学科中借鉴高斯-拉盖尔正交法来克服相应闭合表达式的不可

解析性。使用杰森不等式和“最坏情况”考虑来合理分解和简化优化问

题，以设计可行的系统优化方案。 

3)  大规模天线阵列系统安全性能分析给出了多天线节点天线数目巨大时

的系统性能闭合表达式，简化了大规模天线阵列条件下系统安全性能分

析的复杂度。为分析无线通信系统在极端条件下的安全性能趋势和走

向。推导了多种极限条件下的系统性能参数渐近闭合表达式，并且给出

相应的渐近安全性能分析。 

1.4  论文结构 

第 1 章为绪论。扼要介绍了研究背景、无线衰落信道模型、FD 技术、预编

码技术、人工噪声加扰技术和 AMS 技术。同时，明确了国内外研究现状和本文

主要研究内容与创新。 

第 2 章详细建模并分析了 FD-DBJ 安全传输系统中的 AMS 问题。针对两种

窃听 CSI 获取情况，设计并给出了一种能最大化系统可达安全速率的低复杂度
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两步走的联合优化方案。具体地，推导了具有普适性的系统 OPA 因子闭合表达

式，并给出了详细的 AMS 优化算法。最后，给出了复杂度分析，证明了所提联

合优化方案的低复杂度特性。 

第 3 章研究了 FD 中继系统 ANP 方案安全性能分析问题。在充分考虑不完

全 CSI 和中继处自干扰的影响下，推导了系统 EASR 的相关闭合表达式。同时，

为揭示大规模天线条件下的安全性能，给出了大规模天线安全性能分析。为获

取一些简洁有意义的结论，给出了两种极端情况下的渐近安全性能分析。 

第 4 章深入探索了 FD-DBJ 在 UAV 无线通信系统中的应用。照顾到不完全

自干扰消除和考虑到 Nakagami-m 信道模型，推导了主要参数的统计特性闭合表

达式。进一步，给出了 EASR 和 SOP 的相关表达式。最后，给出了极端情况下

的渐近安全性能分析。根据推导的相关表达式，深入剖析了各系统参数对 UAV

无线通信系统安全传输性能的影响。 

第 5 章总结了本论文并指出有价值和有潜力的未来研究重点。 
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第 2章  全双工目的端加扰安全传输系统中的天线模式切换 

FD-DBJ 技术能够实现在接收有用信息的同时广播人工噪声，从而提升无线

通信系统的安全传输性能。在多天线信宿端，部分天线工作于接收模式，用于

接收来自信源端的有用信息。另外一部分天线工作于发射模式，用于广播人工

噪声信号，以干扰潜在窃听节点。绝大多数对 FD-DBJ 方案的研究都是基于一个

前提——多天线信宿端天线工作模式固定且不可改变。不同于他们，为充分且

灵活地利用目的端天线阵列的丰富空间自由度，本章深入探究一种灵巧的场景

——多天线信宿端所有天线工作模式不预先指定且皆可在接收和发射两种工作

模式间自由切换。因此，如何设计高效且灵活的 AMS 方案十分具有挑战性。本

章的主要贡献有： 

1)  为最大化系统可达安全速率，基于动态 AMS 技术和 OPA 方案，设计了

一种低复杂度、两步走的联合优化方案。 

2)  在两种不同的窃听 CSI（瞬时窃听 CSI 或统计窃听 CSI）可知情况下，

通过讨论系统 SNR 凹凸性和使用 KKT 条件，推导了适用于所有收发天

线集合对的 OPA 因子闭合表达式。 

3)  为验证联合优化方案的低复杂度优势，给出了复杂度分析。同时，证明

了 AMS 和 OPA 相互间的独立性，即各自可单独提供部分性能增益。 

2.1  系统模型 

图 2.1 展示了本章探究的 FD-DBJ 无线传输模型，包括一个单天线信源（ S ）、

一个多天线 FD 信宿端（D）和一个单天线被动窃听节点（ E ）。记 TA 和 RA 分

别表示含有 DtN 根发射天线和 DrN 根接收天线的天线集合。其中，

Dt Dr DN N N+ = ， DN 表示信宿端的总天线数。信道 S D→ 、 S E→ 和D E→ 分

别表述为 1 2, , ,
Dr

T

SD S S SNh h h =  h 、 SEg 和 1 2, , ,
DtDE E E N Eg g g =  g 。其中， Sih 是

信源和集合 RA 中第 i 根接收天线间的信道参数。同理， jEg 为集合 TA 中第 j 根

发射天线与窃听节点间的信道参数，且存在 1, , Dri N= 和 1, , Dtj N= 。所有的

信道链路皆建模为块衰落瑞利衰落信道（Block Rayleigh Fading Channel），即信

道在一个相干时间内保持静态，在不同相干时间之间独立变化。信道参数悉为

独立同分布零均值循环对称复高斯（Circularly Symmetric Complex Gaussian, 
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CSCG）变量，且平均信道增益分别为  2| |Si SDh = E 、  2| |jE DEg = E 和

 2| |SE SEg = E 。本模型中，限制系统总发射功率为
S DP P P+ = 。其中，

SP P=

表示信源发射功率，
DP 代表信宿发射功率， 为功率分配因子。 

1

E

S
D

.
..

SEg DEg

SDh
DN

 

图 2.1  FD-DBJ 无线传输模型 

假设信源和信宿悉知合法信道瞬时 CSI，且可通过某些检测技术获取一定程

度的窃听 CSI。本模型考虑两种信源和信宿对窃听 CSI 的获取情况，具体为： 

1)  瞬时窃听 CSI：合法节点已知瞬时窃听 CSI 是一种 PLS 研究中十分常见

的假设[57]-[60]。当窃听节点为无线通信网络上的活跃用户（已注册但未

被授权），合法节点可通过反馈链路获取瞬时窃听 CSI[61]。 

2)  统计窃听 CSI：窃听信道的统计特性，包括其信道增益的平均值，可以

被合法节点通过一定技术手段获取[62], [63]。例如，合法节点能够通过长

期监控（Long-term Monitoring）的手段来集成统计窃听 CSI[62]。 

基于 FD-DBJ 策略，在信源发射有用信息的同时，信宿端利用 DtN 根发射天

线广播人工噪声以干扰窃听节点，其余的 DrN 根天线负责完成有用信息的接收工

作。通过先进的自干扰消除技术，信宿端有能力将自干扰抑制到噪声级别[12]。

因此，本模型不考虑自干扰对系统性能的影响，这在关于信息论为导向的性能

分析研究中是一种常见的考量[12], [35], [64], [65]。为最大化接收信号的 SNR，信宿端

采用最大比合并（Maximum Ratio Combining, MRC）方案。信宿接收到的信号

可表示为： 

 ( ) 
H

SD
D SD S D

SD

y x= +
h

h n
h

  

   
H

SD D
SD S

SD

x= +
h n

h
h

  (2.1) 

其中， ( )~ 0,S Px CN 表示信源发出的有用信号， ( )~ 0,Dn ICN 为信宿端的加
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性高斯白噪声（Additive White Gaussian Noise, AWGN）。 

在合法节点已知瞬时窃听 CSI 的情况下，信宿端有条件对人工噪声进行预

编码。信宿端广播的人工噪声记为 v，本质上是一个零均值、方差为 2 (1 )v P = −

的复高斯随机变量。为最大化人工噪声对窃听节点的干扰作用，本模型中信宿

端采用最大比发射（Maximum Ratio Transmitting, MRT）预编码方案广播人工噪

声。窃听节点处收到的信号可表示为： 

  
H

I DE
E SE S DE E

DE

y g x v n= + +
g

g
g

  

 SE S DE Eg x v n= + +g   (2.2) 

其中， ( )~ 0,1En CN 为 AWGN，上标“ I ”表示“瞬时窃听 CSI”。 

当合法节点只能获取统计窃听 CSI 时，任何预编码方案都不再适用，信宿

端只能单纯地发射人工噪声。此时，人工噪声向量记为 1DtN 
v ，v中所有元素

皆为独立同分布的零均值复高斯随机变量。由于人工噪声功率被平均分配给 DtN

个噪声元素，有 ( )2 1 /v DtP N = − 成立。窃听端接收到的信息可表述为： 

 S

E SE S DE Ey g x n= + +g v   (2.3) 

其中，上标“ S ”代表“统计窃听 CSI”。 

基于式(2.1)、(2.2)和(2.3)，信宿端和窃听节点处的接收 SNR 可分别计算为： 

 R

D SDP  =
A

  (2.4) 

 ( )
, 1

1 1

, 0

T

SE
DtI

DEE

SE Dt

P
N

P

P N

 

 






− += 
 =

A
  (2.5) 

 
( )

, 1
1

1

, 0

T

SE
Dt

S
DEE

Dt

SE Dt

P
N

P

N

P N

 







 −

+= 

 =

A
  (2.6) 

其中， 2

1
| |

DrR
N

SD Sii
h

=
= 

A 、 2

1
| |

DtT
N

DE jEj
g

=
= 

A 和 2| |SE SEg = 。当 0DtN = 时，在两种

不同的窃听 CSI 已知情况下，信宿端都没有任何天线工作于人工噪声广播模式。

此时，所有的系统发射功率理应被分配给信源，也就是 1 = 。进一步，当 0DtN =

时，有 I S

E E SEP  = = 成立。 
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2.2  可达安全速率优化 

2.2.1  瞬时窃听 CSI条件下的最优功率分配方案 

在瞬时窃听 CSI 可被合法节点获取的情况下，可达安全速率表达式为[5], [66]： 

  max 0,I I

S D ER R R= −   

                   ( ) ( ) 2 2max 0, log 1 log 1 I

D E = + − +   

   ( ) 2max 0, log I=    (2.7) 

其中，有 

 
1

1

I D

I

E





+
 =

+
  (2.8) 

最大化可达安全速率的优化问题可建模为： 

 

( ) ( )2
, ,

1 : max log

. .0 1,

1,

0,

.

T R

I

Dr

Dt

Dt Dr D

P

s t

N

N

N N N





 

 



 

 





+ =

A A

  (2.9) 

 由于对数函数是单调递增的，对给定的收发天线集合对，优化问题（ 1P ）

可等价为优化问题（ 2P ）[67]，如下： 

 

( )
, ,

2 : max

. .0 1,

1,

0,

.

T R

I

Dr

Dt

Dt Dr D

P

s t

N

N

N N N





 



 



+

 

 



=

A A

  (2.10) 

值的一提的是，优化问题（ 2P ）是关于变量 的非线性凹凸性不定函数，

这一性质将在后续定理一中给出证明。为使优化问题（ 2P ）在数学上可解，本

章提出了一个两步走的联合优化方案。具体为：第一步，针对特定的收发天线

集合对，计算出 OPA 因子的闭合表达式。第二步，设计用于计算最优收发天线

集合对的 AMS 算法。下面，给出一个有助于推导 OPA 因子闭合表达式的引理。 

引理一：对任意给定的收发天线集合对（也就是，AMS 算法中任意一个可
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能的解），当 R

SE SD 
A 时，正安全速率在任意的 (0,1]  条件下总是存在。此时，

系统可达安全速率可表示为： 

 ( )2log , 0 1I I

SR =      (2.11) 

当 R R T R

SD SE SD DE SDP      +
A A A A 时，可达安全速率计算为： 

 

( )2

0, 1 1

log , 0 1

R

R T

R

R T

SD SE

SD DEI

S

I SD SE

SD DE

P
R

P

 


 

 


 

 −
+  


= 

−    +



A

A A

A

A A

  (2.12) 

当 R T R

SE SD DE SDP    +
A A A 时，对任意的 [0,1]  ，都有 0I

SR = 。 

对 0DtN = 这个特例，当 R

SE SD 
A 时， ( )2logI I

SR =  。当 R

SE SD 
A ， 0I

SR = 。 

证明：在已知瞬时窃听 CSI 和给定收发天线集合对条件下， I 严格大于 1，

也就是 I

D E  与存在正安全速率等价。进一步，正安全速率总是存在的充分必

要条件可写为： 

 
( )1 1

R

T

SE
SD

DE

P
P

P

 
 

 


− +

A

A
  (2.13) 

上述不等式可进一步化简为： 

 1
R

R T

SD SE

SD DEP

 


 

−
 +

A

A A
  (2.14) 

当 R

SE SD 
A 时，式(2.14)对0 1  总是成立。此时，正安全速率总是存在。 

为满足 0  ，式(2.14)中不等号右侧部分应受限于： 

 1 0
R

R T

SD SE

SD DEP

 

 

−
+ 

A

A A
  (2.15) 

进一步，式(2.15)可化简为 R T R

SE SD DE SDP    +
A A A 。 

当 R R T R

SD SE SD DE SDP      +
A A A A 时，只有在 ( ) ( )0 1 /R R T

SD SE SD DEP      + −
A A A 条件

下，系统正安全速率存在。根据式(2.7)，在 ( ) ( )1 / 1R R T

SD SE SD DEP    + −  
A A A 情况

下，可达安全速率应被强制置为 0。 

当 R T R

SE SD DE SDP    +
A A A 时，条件 0  不能被满足。此时，正安全速率在

0 1  上不可能存在。因此，对0 1  ，有 0I

SR = 。 



华侨大学硕士学位论文 

16 

对于特例 0DtN = ，有相似的结论。为表述简洁，在此省略。证毕。 

在合法节点能够获取瞬时窃听 CSI 的情况，下述定理给出适用于任意收发

天线集合对的 OPA 因子闭合表达式。 

定理一：针对任意给定 AMS 可能的解，在已知瞬时窃听 CSI 条件下，式(2.8)

关于 的凹凸性不定。当 0  时，式(2.8)是关于 的凹函数（Concave Function）。

当 0  时，式 (2.8)是关于变量  的凸函数（Convex Function）。其中，

( )T R R T

SE DE SD SD DE P     = − + +
A A A A 。对 1DtN  ，OPA 因子闭合表达式可推导为： 

 

( )
( )2

*

1
min ,1 ,

0

,

1
min ,1 ,

&& 0

&&

2 2

R T T R T R

R T T T

R T R

T

R T RR

R T

SD DE DE SE SD DE SD

SD DE DE SE DE SE

I

SE SD DE SD

SE SD DE SDSD SE

SD SE DE SE

P P P

P

P

P

P

      

     

    

    

   

  + −   +
  

 − −  

=  +

 + −
+ 

− = 

A A A A A A

A A A A

A A A

A

A A AA

A A

不存在最优功率分配因子









  (2.16) 

其中， 

 ( )2 1R T T T R R T

SD DE SE DE DE SD SE SD DEP P P          = + + − + 
A A A A A A A

  (2.17) 

证明：在已知瞬时窃听 CSI 条件下，式(2.8)的二阶导数可计算为： 

 
2

2

I



 
= 


  (2.18) 

其中， 

 
( )

( )( )

2

3

2 1

1 1

T

T

SE DE

DE SE

P P

P P

 

   

+
 =

+ − +

A

A
  (2.19) 

注意，式(2.19)取值总是为正数。因此，式(2.8)的凹凸性只取决于变量。 

当 0  时，公式(2.8)是关于变量 的严格凸函数。有如下关系成立： 

 R R T T R R T

SE SD SD DE DE SD SD DEP P        + +  +
A A A A A A A

  (2.20) 

依据引理一，此时无正安全速率。故， 0  的情况在优化过程中可被忽略。 

当 0  时，式(2.8)是关于 的凹函数。此时有； 

 R R T T

SE SD SD DE DEP     + +
A A A A

  (2.21) 

回顾引理一，发现当 R T R R R T T

SD DE SD SE SD SD DE DEP P       +   + +
A A A A A A A 时，正安全速
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率不可能达成。也就是对于 0 1  ，有 0SR = 始终成立。所以，情况

R T R R R T T

SD DE SD SE SD SD DE DEP P       +   + +
A A A A A A A 在优化过程中也应被搁置。 

综上，当 R T R

SE SD DE SDP    +
A A A 时，对于0 1  ，始终有 0SR = 成立。因此，

在这种情况下，对于 [0,1]  ，不存在 OPA 因子。 

反之，当 R

SE SD 
A 时，式(2.8)是关于变量 的严格凹函数。又，所有可能的

收发天线集合对分布于一个关于 的凸集中。因此，KKT 条件[68]可以用来推导

OPA 因子的闭合表达式。进一步，构建拉格朗日函数，如下： 

 ( ) ( ), 1I IL    =  − −   (2.22) 

其中， 0  是与限制条件 1 0 −  有关的拉格朗日乘子。进一步，KKT 条件可

罗列为： 

 
( ),

0

I IL  


 

 
= − =

 
  (2.23) 

 ( )1 0  − =   (2.24) 

 1 0 −    (2.25) 

公式(2.23)中， /I   可详细表示为： 

 
( )

2

1 1 T

I

DE SE

P

P P    

 
=

  + − + 
A

  (2.26) 

其中，有： 

( ) ( ) ( )
2 221 1 1 2 2T R T T T

SE DE SD DE DE DE SEP P P P P          = − + + + − +


− + 


A A A A A
  (2.27) 

上述 KKT 条件共有两组解。第一组为， 1 1 = 且 1/ |I

  ==   。第二组为，

0 1  且 0 = 。当 0 = 且 0T

DE SE − 
A 成立时，通过解方程 0/I   = ，可

得两个根，如下： 

 
( )

( )
2 2

1R T T

R T T

SD DE DE

SD DE DE SE

P P

P

  


   

+ + 
=

−

A A A

A A A
  (2.28) 

 
( )

( )
3 2

1R T T

R T T

SD DE DE

SD DE DE SE

P P

P

  


   

+ − 
=

−

A A A

A A A
  (2.29) 

注意，这两个根的取值与 T

DE SE −
A 密切相关 
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当 0T

DE SE − 
A 时，

2 中以分子处第二个加号为界的左右两部分始终为正

值。且
2 中左边部分可化简为： 

 

1
1

1

1

T

T

DE

SE

DE

P





+



−

A

A

  (2.30) 

因此，有 2 1  成立。 

当 0T

DE SE − 
A ，易得 2 0  。综上， 2 不是一个合适的根。 

进一步，OPA 因子的确定依赖于式(2.8)的单调性分析。欲分析其单调性，

必先探究其一阶导数(2.26)。 

当 0T

DE SE − 
A 时，式(2.26)可被整理为： 

 
( )( )( )

( )

3

2 3

2

1 1

R T T

T

I
SD DE DE SE

DE SE

P

P P

       

    

− − −
=

  + − + 

A A A

A
  (2.31) 

且上式的正负只取决于因子 ( )( )( )2 3
T

DE SE     − − −
A 。 

当 0T

DE SE − 
A ，易得 2 1  ，所以有 ( )( )2 0T

DE SE   − − 
A 成立。同理，当

0T

DE SE − 
A 时， 2 0  ，有 ( )( )2 0T

DE SE   − − 
A 成立。综上所述，当 3 1  时，

/I   是 (0,1]  上的非减函数，因此 OPA 因子为 * 1 = 。当 3 1  时， /I  

是 3(0, ]  上的非减函数，是 3( ,1] 上的减函数，此时有 *

3 = 。所以最终
*

3min( ,1) = 。 

当 0 = 且 0T

DE SE − =
A 时，通过解方程 0/I   = ，得其唯一根为： 

 4

1 1

2 2 2 2

R R R

R R

SD SE SD SE SD SE

SD SE SD SE

P

P P

     


   

− + −
= = + 

A A A

A A
  (2.32) 

进一步，式(2.26)可化简为： 

 ( )
2

4

2

1

RI

SD SE

SE

P

P

 
 

 


= − −

 +

A

  (2.33) 

当 4 1  ，有 4 0 −  ，进一步在 (0,1]  上有 0/I    成立，此时 OPA

因子应为 * 1 = 。当 4 1  ， /I   在 4(0, ]  上为非减函数，在 4( ,1]  上

是减函数，此时 *

4 = 。综上，OPA 因子为 *

4min( ,1) = 。 

当 R R T R

SD SE SD DE SDP      +
A A A A ，式(2.8)在 ( ) ( )0 1 /R R T

SD SE SD DEP      + −
A A A 上是
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严格凹函数。易知，当 0 = 或者 ( ) ( )1 /R R T

SD SE SD DEP    = + −
A A A 时，都有 1I = 成

立。因此，唯一的 OPA 因子必定落在 ( ) ( )(0,1 / )R R T

SD SE SD DEP     + −
A A A 中满足

0/I   = 的一点。综上，可知在条件 0T

DE SE − 
A 下， *

3 = 。在条件

0T

DE SE − =
A 下， *

4 = 。最后，OPA 因子的闭合表达式可总结为式(2.16)。 

2.2.2  统计窃听 CSI条件下的最优功率分配方案 

在合法节点只能获取统计窃听 CSI 情况下，缺乏窃听信道的瞬时参数信息，

瞬时窃听速率 ( )2log 1 I

E+  不能被直接计算。但，可计算遍历窃听速率如下： 

 
( )2,

log 1
1

1

T
SE DE

T

S SE
E

DE

Dt

P
R

P

N

 

 




  
  
  = +
 − 

+  
  

A

A

E   (2.34) 

值得注意的是， T

DE A 是由各向同性瑞利衰落元素构成，目的端人工噪声发射

天线集合只能通过发射天线总数 DtN 影响 S

ER ，而与具体的发射天线组合无关（发

射天线总数与具体发射天线组合的对应在后续复杂度分析部分会有具体交代）。

且有如下关系成立， ( )~ E 1/SE SE  与 ( )~ ,1/T

DE Dt DEN  
A 。但是，本模型下式

(2.34)在数学上不可解，无法推导其闭合表达式。因此，当 1DtN  ，转而关注遍

历窃听速率的上界，其具体放缩过程如下： 

 
( )2,

log 1
1

1

T
SE DE

T

S SE
E

DE

Dt

P
R

P

N

 

 




  
  
  = +
 − 

+  
  

A

A

E   

 

( )

( )

2,

( )

2 ,

log 1
1

log 1
1

T
SE DE

T

T
SE DE

T

a
SE

DE

Dt

b
SE

DE

Dt

P

P

N

N

 

 

 









  
  
   +
 − 
  

  

  
  
   +

−  
  
  

A

A

A

A

E

E

  

S

ER=                                        (2.35) 



华侨大学硕士学位论文 

20 

其中，步骤（ a）基于考虑的最坏打算，也就是，假设窃听节点接收条件完美，

没有 AWGN 的产生， 0En → 。步骤（b ）成立是根据对数函数的凹凸性和杰森

不等式。值得一提的是，当 0DtN = 时，目的端没有天线处于人工噪声发射模式，

所有的系统发射功率理应被全部分配给信源节点，也就是有 1 = 。进一步可得，

在条件 0DtN = 下， ( )2

2log 1 | |
SE

S

E g SER P g = +
 

E 。当 1DtN = 时， S

ER 不能被化简

为闭合形式。因此，可分别求(2.35)中各随机变量期望计算其近似表达式，如下： 

( )
2 ,

log 1
1

T
TSE DE

SE

DE
 



 

  
+   −   

A A
E  

 
( )

( ) ( ) ( )
SE

2 2

DE

log 1 log 1
1-1

SE

T

T
DE

SE

DE





  

 

   
  + = +   −   

A

A

E

E
  (2.36) 

由杰森不等式，式(2.36)是 S

ER 在 1DtN = 时的下界。 

在合法节点只能获取统计窃听 CSI 情形下，可达安全速率的下界闭合表达

式可计算为[69]： 

  max 0,S S

S D ER R R= −   

 ( ) 2max 0, log S=    (2.37) 

其中， S 定义为： 

 

( )( )( )

( )( )

( )( )

( )

1 1 1
, 2

1 1

1
, 0

1

1 1
, 1

1

R

R

R

SD Dt DE

Dt

Dt DE SE Dt

S SD
Dt

SE

SD DE

Dt

DE SE

P N
N

N N

P
N

P

P
N

  

 



  

 

 + − − 
 

− −  + 


+
 = =

+ 
 + − 
 =
 −  + 

A

A

A

  (2.38) 

已知统计窃听 CSI 条件下，为最大化系统可达安全速率的下界，优化问题

（ 3P ）可被构造为： 

 

( )
, ,

3 : max

. .0 1,

1,

0,

T R

S

Dr

Dt

Dt Dr D

P

s t

N

N

N N N







 





+ =

A A

  (2.39) 
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值得注意的是，由下述定理二，优化问题（ 3P ）是关于变量 的非线性凹

凸性不定函数。为了使优化问题（ 3P ）在数学上可解，类似优化问题（ 2P ）的

两步走优化方案将被应用于此。 

下述引理有助于在已知统计窃听 CSI 情形下 OPA 因子闭合表达式的推导工

作。 

引理二：对给定收发天线集合对，当 ( )/ 1R

SD Dt SE Dt DEN N P   −   
A 且

2DtN  时，系统可达安全速率的下界闭合表达式可化简为： 

 

( )( )( )

( )( )
( )

( )

2

0
1 1 1

log ,
11 1

1

1
10,

1

R

R

R

SD Dt DE

Dt SE

Dt DE SE Dt
Dt DE SDS

S

Dt SE

Dt DE SD

P N
N

N N
N P

R
N

N P


  

 






  + − −    
  −− −  +    − 

= 
 −

 − 


 

A

A

A

 (2.40) 

当 ( )/ 1R

SD Dt SE Dt DEN N P   −   
A 和 2DtN  时，条件 0  不能达成。此时，

对  0,1  ，始终有 0S

SR = 成立。 

在情形 0DtN = 下，当 R

SD SE  
A 时，有 ( )2logS S

SR =  。当 R

SD SE  
A 时，有

0S

SR = 。 

在情况 1DtN = 下，当 R

SE SD DEP  
A 时，有 0S

SR = 。当 R

SE SD DEP  
A 时，

系统可达安全速率下界的闭合表达式可计算为： 

 

( )( )

( )
2

1 1
log , 0 1

1

0, 1 1

R

R

R

SD DE SE

S DE SE DE SD

S

SE

DE SD

P

P
R

P

  


  




  + −  
     −

−  +     = 
 

−  


A

A

A

  (2.41) 

证明：引理二的证明思路与引理一相似，为表述简洁，略。证毕。 

定理二：对给定收发天线集合对，已知统计窃听 CSI 条件下，OPA 因子闭

合表达式可推导为式(2.42)。其中，有 ( )1R R

SD SE DE SD SEP P   =   + − 
 

A A 和

( ) ( )1 1R R

SD Dt SE Dt DE SD Dt SEPN N P N  =  −  + −  
 

A A 。 
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( )

( )
( )

( )

( )

( )

( )
*

1
1,

1
1 0

, , 2
1

1 1
11 ,

2

&&

&& 1 0

R
R

R

R

R

R

T

Dt SE
SDSD Dt DE

Dt DE

SD Dt DE Dt SE

Dt DE Dt SE

Dt SE
SD Dt

Dt DE

Dt SE
SD

Dt DE
S

SD

Dt DE Dt SE

S

N
N P

N P
P N N

N N

N
N

N P

N

N P
P

N N














−  − 

− 
−  −    −  −  


 

− 


 

−











− 
=  

−  −  =






AA

A

A

A

A

A

不存在最优功率分配因子

 
, 0

, , 1

1 1
1

&

&
2

&

&, 0

R

R

R

R

R

R

D DE SE
SD DE SE

SD DE SE DE

SE
SD Dt

DE

SE
SD DE SE

SD DE

P

P P

N
P

P P
























 −     −  
 









−  



 =

 

   

−   −  =




  
 

A
A

A

A

A

A

不存在最优功率分配因子

 

 (2.42) 

证明：以下推导适用于合法节点只能获取统计窃听 CSI 的情况。 

当 2DtN  时，式(2.38)的二阶导数可计算为： 

 
2

2

S

 


 
= 


  (2.43) 

其中，因子 总是大于零的，其具体表达式为： 

 
( )

( )( )
3

2 1

1 1

Dt Dt SE DE

Dt DE Dt SE

N N

N N


 

−  
=

− −  +   

  (2.44) 

另外，式(2.43)中有 ( ) ( )1 1 R

Dt SE Dt DE SDN N P =  − −  +
A 。综上，在 2DtN  时，

影响 S 凹凸性的唯一因素是因子 。 

当 0  和 2DtN  时，函数 S 是变量 的严格凸函数。此时有：  

 
( ) ( )

1

1 1
R Dt SE Dt SE

SD

Dt DE Dt DE

N N

N P P N P


 
 − 

−  − 

A
  (2.45) 

依据引理二，此时在  0,1  上，正安全速率不存在。因此， 0  的情况

在优化过程中可被忽略。 

当 0  和 2DtN  时，函数 S 是变量 的凹函数。此时有： 



第 2 章 全双工目的端加扰安全传输系统中的天线模式切换 

23 

 
( )

1

1
R Dt SE

SD

Dt DE

N

N P P



 −

− 

A   (2.46) 

当 ( ) ( )1 1/ 1/ /R

Dt SE Dt DE SD Dt SE Dt DEN N P P N N P −  −     −   
A 时，由引

理二，在  0,1  上，正安全速率不存在。因此，在优化过程亦不考虑此情形。 

当 ( )1R

SD Dt SE Dt DEN N P   −   
A 和 2DtN  ，函数 S 是变量 的严格凹函

数。又，收发天线集合对在关于变量 的凸集中，KKT 条件能够用于推导 OPA

因子的闭合表达式。此时，拉格朗日函数可建立如下： 

 ( ) ( ), 1S SL    =  − −   (2.47) 

KKT 条件可罗列为： 

 
( ),

0

S SL  


 

 
= − =

 
  (2.48) 

 ( )1 0  − =   (2.49) 

 1 0 −    (2.50) 

式(2.48)中， /S   可展开为： 

 
( )

( )( )
2

1

1 1

S
Dt DE

Dt DE Dt SE

N

N N  

−  
=

 − −  +   

  (2.51) 

其中， ( )( ) ( )
2 21 1 1R R

Dt SD DE Dt SE SDN P N P    = − −  −  +
A A 。 

上述 KKT 条件共有两组合适的解，分别为：第一组， 1 1 = ， 1/ |S

  ==   。

第二组，0 1  ， 0 = 。当 0 = 且 ( )1 0Dt DE Dt SEN N−  −   时，通过解方程

/ 0S   = ，可得两个根，如下： 

 
( )

( )
2

1

1

R

R

SD Dt DE

SD Dt DE Dt SE

N P Y

P N N






−  +
=

−  −   

A

A
  (2.52) 

 
( )

( )
3

1

1

R

R

SD Dt DE

SD Dt DE Dt SE

N P Y

P N N






−  −
=

−  −   

A

A
  (2.53) 

上述两个根的取值完全取决于因子 ( )1Dt DE Dt SEN N−  −  。 

当 ( )1 0Dt DE Dt SEN N−  −   时，易知 2 分子第一个加号为界左右两部分皆

为正数。其中，左半部分可化简为： 

 

( )

1
1

1
1

Dt SE

Dt DE

N

N




−
− 

  (2.54) 
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因此，此时有
2 1  。 

当 ( )1 0Dt DE Dt SEN N−  −   时，易知
2 0  。综上，

2 不是合适的根。 

根据引理二，当 ( )/ 1R

SD Dt SE Dt DEN N P   −   
A ，目标函数 S 在区间

( )0 1 1/ R

Dt SE Dt DE SDN N P    −  −  
A 上是关于变量 的严格凹函数。因此，在

区间 ( )0 1 / 1 R

Dt SE Dt DE SDN N P    −  −  
A 上一定存在 OPA 因子。 

综上， 1 或 2 都不是合适的根。只有 3 是唯一合适的解，也就是有 *

3 = 。 

当 0 = 且 ( )1 0Dt DE Dt SEN N−  −  = 时，方程 / 0S   = 存在唯一解如下： 

 4

1 1
1

2 R

SD P




 
= − 

 
A

  (2.55) 

出于和确定 3 为OPA 因子同样的原理，当 0 = 且 ( )1 0Dt DE Dt SEN N−  −  =

时， *

4 = 。至此，针对 2DtN  ，OPA 因子闭合表达式的推导过程完毕。 

值的注意的是，当 1DtN = ，OPA 因子闭合表达式的推导原理与 2DtN  时相

似。为表述简洁，在此略去。当 0DtN = ， 被强置为 1，此时 * 1 = 。 

最后，统计窃听 CSI 条件下 OPA 因子闭合表达式可总结为式(2.42)。证毕。 

2.2.3  穷举联合优化方案 

基于定理一，对给定收发天线集合对，结合式(2.4)、(2.5)、(2.8)和(2.16)，

可计算出代入 OPA 因子后的优化目标函数 ( )*

T

I I A 。因信宿端所有可能收发天

线集合对的数目在实际应用场景中有限，在合法节点已知瞬时窃听 CSI 条件下，

可通过穷举搜索办法来寻找最大化可达安全速率的最优收发天线集合对；在合

法节点只能获取统计窃听 CSI 条件下，根据定理二，可得优化目标函数 ( )*

T

S S A 。

同理，穷举联合优化方案同样适用于合法节点只能获取统计窃听 CSI 的情形。 

2.2.4  所提贪婪联合优化方案 

传统的穷举方案复杂度过高，为有效率地确定最优收发天线集合对，本章

提出并设计一种基于贪婪搜索办法的贪婪联合优化方案。具体流程总结于下述

算法一，普适于合法节点已知瞬时和统计窃听 CSI 两种情形。对于目的端处任

意 给 定 的 人 工 噪 声 发 射 天 线 集 合 TA ， 接 收 天 线 集 合 可 表 述 为

  1, ,R n D n Ta n N a=  A A∣  ，其中 na 代表 DN 根天线中工作于接收模式的某根

天线。也就是，集合 RA 为集合 TA 的补集。这里，记 ( )T Dtcard N=A ，则有

( )R D Dtcard N N= −A ，符号 ( )card 表示对集合求基数操作。同时，为表述清晰
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简洁，记 ( ) ( ) * *,
T T T T T

I I S S    A A A A A
，根据不同的窃听 CSI 获取程度，

T
A

可

以替换 ( )*

T T

I IA A
或 ( )*

T T

S SA A
。定义最优的

T
A

为：  

 max
T T

T

max = A A
A

  (2.56) 

初始化人工噪声发射天线集合为空集，并记 opt

T = A 。此时，信宿端无任何

天线工作于发射模式。因此，所有的系统发射功率理应被全部分配给信源，也

就有 1 = 。计算初始优化目标函数，并记为
T

maxA 。每当任意一根集合 RA 中的接

收天线 na 切换到人工噪声发射模式，记  T T na= A A 。因此，共有 ( )Rcard A 种

选择 na 的方式存在。进一步，计算出适用于每种特定收发天线集合对的 OPA 因

子  * * *,
T T T

I S  A A A 和优化目标函数
T

A 。最后，得出最大的优化目标函数值
T

maxA

和对应的收发天线集和对。所提联合优化方案的核心思想是，每当有任意一根

集合 RA 中的接收天线切换到人工噪声发射模式时，检测优化目标函数
T

A 是否

产生优化目标函数性能增益。本算法将于集合 RA 内只有一根接收天线剩余时终

止。同时，输出对应的最优值 opt

TA 、 opt

RA 、 *
opt
T


A

和 opt
T


A

。 

算法一：所提贪婪联合优化方案 

Begin 

a) 初始化：设置初始发射天线集合 opt

T = A ，初始功率分配因子 1 = 。计

算人工噪声发射天线数为 ( ) 0Tcard =A 时的初始优化变量并记为 opt
T


A

； 

b) FOR  1: 1Di N= −  

1. 对任一根集合 RA 中的天线 na ，设置合适的发射天线集合为

 T T na= A A ，同时有  \R R na=A A 。计算出所有可能的 *

T
A 和

T
A ； 

2. 基于式(2.56)，在所有可能的
T

A 中获取最大值并记为
T

maxA ，同

时获取对应的本地最优发射天线集合，并记为 loc

TA ； 

3. IF 
A

opt
T T

max  A  

opt loc

T T=A A ； 
loc

T T=A A ； 

ELSE 
loc

T T=A A ； 

END IF 

END FOR 

c) 输出： opt

TA 、 opt

RA 、 *
opt
T


A

和 opt
T


A

； 

END 
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2.2.5  复杂度分析 

本小节将对穷举联合优化方案和所提贪婪联合优化方案进行复杂度对比。 

命题 1：用于寻找最优收发天线集合的穷举联合优化方案归类为非确定多项

式时间难题。其复杂度为 ( )2 DN
O 。 

证明：穷举联合优化方案中所有可能的合适收发天线集合对的个数为： 

 
1

0

2 1
D

D

Dt

N
D N

es

N Dt

N

N

−

=

= =
 

− 
 

C   (2.57) 

因此，穷举联合优化方案的复杂度为 ( )2 DN
O ，证毕。 

命题 2：所提贪婪联合优化方案的复杂度为 ( )2

DO N ，且是收敛的。 

证明：所提贪婪联合优化方案基于贪婪搜索策略，因此集合 RA 中将进行工

作模式切换的天线的总数随着 DtN 的增加而减少。进一步，对所有可能的 DtN ，

总的合适收发天线集合对的数量远远小于穷举联合优化方案。所提贪婪联合优

化方案的所有可能收发天线集合对总数为： 

 
1 2

1

1
1

1 2 2

D

Dt

N
D Dt D D

ps

N

N N N N−

=

− 
 
 

+
= + = +C   (2.58) 

因此所提贪婪联合优化方案的复杂度为 ( )2

DO N 。公式(2.58)清晰描述了在每

次迭代过程中，只有一根待切换天线被从最新的接收天线集合 RA 中选中，具体

体现在式中下列元素： 

 
1

1

D DtN N − + 
 
 

  (2.59) 

所提贪婪联合优化方案通过比较所有可能的收发天线集来找寻最优的收发

天线集合对，又合适的收发天线集合对的总数是有限的，所以贪婪天线模式切

换方案是收敛的，证毕。 

由命题 1 和命题 2 可知，穷举联合优化方案的复杂度随 DN 的增加呈指数式

增长，是不切实际的。而本文所设计贪婪天线模式切换方案的复杂度随 DN 的增

加仅呈平方式增加（也就是，问题可以在多项式时间内解决），是一种更加低复

杂度和更有效率的联合优化方案。 

2.2.6  所提贪婪联合优化方案的理论性能分析 

所提贪婪联合优化方案是一种次优的低复杂度方案。此次优的贪婪联合优
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化方案与最优的穷举联合优化方案相比存在一定量的性能差距。根本原因在于，

两种方案中 AMS 策略可选取的天线集合总数存在悬殊。穷举 AMS 方案能够遍

历所有可能的天线集合，从中选取最优值。贪婪 AMS 方案只能遍历一部分可能

的天线集合，从中选取最优值。这直接导致了两种方案性能差距的产生。由复

杂度分析可知，随着天线总数
DN 的增大，两种方案所遍历的可能天线集合总数

的差距也在变大，也就是， ( ) ( )22 DN

DO O N− 逐渐变大，必将导致两种方案之间

性能差距增大，这一点将在后续的仿真与讨论章节得到验证。对所有可能的 DN

而言，贪婪联合优化方案能够在理论上以较低实现复杂度达到次优的可达安全

速率表现，是一种对性能和复杂度取折衷的方案。 

2.3  仿真验证与讨论 

本节将给出应用所提贪婪AMS和OPA联合优化方案的FD-DBJ无线传输系

统可达安全速率的 Monte Carlo 性能仿真，并给出对应的分析和讨论。为给出稳

定、可靠和可重现的仿真结果，本节所有图片中的线条皆由 Monte Carlo 方法生

成，且 Monte Carlo 点数为 610 次。假设各信道的平均信道增益分别为

1SD SE DE =  =  = 。为凸显所提联合优化方案的性能优越性，给出了采用固定

收发天线的传统 FD-DBJ 方案可达安全速率性能仿真。其中，传统 FD-DBJ 方案

的接收天线数目与发射天线数目一致。 

图 2.2 给出了合法节点已知瞬时窃听 CSI 条件下，不同 FD-DBJ 方案的平均

可达安全速率对比结果。图 2.2 中，所有 FD-DBJ 方案的天线总数皆设置为

10DN = 。其中，两个传统 FD-DBJ 方案的收发天线数俱为 5Dt DrN N= = 。没有

应用 OPA 方案的传统 FD-DBJ 方案的功率分配因子固定为 0.3 = 。应用 OPA 方

案的传统 FD-DBJ 方案的功率分配因子设置为式(2.16)。由图 2 可得，穷举联合

优化方案的性能最优，为本模型可达安全速率的理论极限。然而，当 DN 取较大

值时，穷举联合优化方案的复杂度过大，在实际应用中将耗费大量软硬件资源。

本文所提贪婪联合优化方案的平均可达安全速率性能与穷举联合优化方案很接

近，但复杂度却得到了大幅度降低。所提贪婪联合优化方案的平均可达安全速

率性能表现远远优于应用 OPA 技术的传统 FD-DBJ 方案，凸显了 AMS 技术在优

化系统天线分配和提升系统多天线空间自由度利用效率方面的优势。同时，没

有应用 OPA 技术的传统 FD-DBJ 方案的平均可达安全速率性能表现逊色于应用

OPA 技术的传统 FD-DBJ 方案，揭示了 OPA 方案在提升系统性能方面的优越性。

另外一个重要结论是，所提贪婪联合优化方案中 OPA 策略和 AMS 技术是相互
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独立的，可以相互独立地提供部分性能增益。 

 

图 2.2  瞬时窃听 CSI 条件下，平均可达安全速率随 P 的变化趋势 

 

图 2.3  瞬时窃听 CSI 条件下，平均可达安全速率随 DN 的变化趋势 

图 2.3 为不同 FD-DBJ 方案在瞬时窃听 CSI 和系统总发射功率 20P = dB 条

件下，平均可达安全速率随总天线数 DN 的变化趋势图。两种传统 FD-DBJ 方案

的功率分配因子设置与图 2.2 相同。由图 2.3 可知，当 DN 较小时(如 4DN  )，贪

婪联合优化方案的性能与最优的穷举联合优化方案曲线几乎重合，说明此时贪

婪联合优化方案能够达到最优化系统平均可达安全速率的效果。随着 DN 的增
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大，贪婪联合优化方案性能逐渐弱于最优的穷举联合优化方案，但复杂度得到

了可观的降低。由图可得，所提贪婪联合优化方案在所有可能的
DN 上，平均可

达安全速率性能都远优于传统 FD-DBJ 方案。更值得一提的是，即使在很小的
DN

情况下，与传统 FD-DBJ 方案相比，所提贪婪联合优化方案亦能提供可观的性能

增益。实际应用中，信宿端天线数量不可能过大，有能力在小天线数目条件下

提供可观性能增益显得十分可贵。本文所提出的联合优化方案可视为一种低复

杂度的次优的 FD-DBJ 无线通信系统可达安全速率性能优化策略，在性能和复杂

度之间做出了合理的折衷。 

 

图 2.4  统计窃听 CSI 条件下，平均可达安全速率随 P 的变化趋势 

在图 2.4 中，展示了在合法节点只能获取统计窃听 CSI 条件下，平均可达安

全速率在不同传输策略上的性能对比。在所有的策略中，设 10DN = 。两种传统

FD-DBJ 方案中有 5Dt DrN N= = 。其中，在没有应用 OPA 策略的传统 FD-DBJ 方

案中令 0.3 = ，应用 OPA 策略的传统 FD-DBJ 方案功率分配因子设为(2.42)。依

据图 2.4 并结合复杂度分析，所提贪婪联合优化方案在合法节点只能获取统计窃

听 CSI 条件下，依然有效且有效率。 

2.4  本章小结 

针对 FD-DBJ 无线通信系统的性能指标——可达安全速率，提出了一种低复

杂度的、次优的联合优化方案。在目的端天线工作模式未预定义的场景中，联
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合优化方案具体表现为两部走的优化策略。第一步，基于全局信道状态信息，

推导出适用于任何收发天线集组合的 OPA 因子闭合表达式。第二步，结合 OPA

方案，设计了一种基于贪婪搜索的 AMS 算法。值得一提的是，所提贪婪联合优

化方案在合法节点能够获取瞬时或统计窃听 CSI 两种情况下，皆能提供可观的

性能增益。仿真结果显示应用本文联合优化方案的 FD-DBJ 系统可达安全速率性

能表现明显优于传统 FD-DBJ 方案，在性能和复杂度之间取了折衷，是一种低复

杂度次优的可达安全速率优化方案。
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第 3章  全双工中继系统人工噪声预编码方案安全性能分析 

当信源和信宿之间不存在直达路径，比如两者距离过远，无线通信质量势

必大打折扣。中继技术能够在两者之间建立起桥梁，将信源信息接力传递给信

宿端，以提升无线通信覆盖范围和服务质量（Quality-of-Service, QoS）。同时，

如何提升无线中继传输系统的安全通信性能也成为一个重要课题。本章将提出

一种信源端 ANP 加扰方案在 FD DF 中继系统中的安全传输场景，建模并研究其

安全性能表现。考虑并分析了不完全 CSI 和中继处自干扰信道对系统安全性能

的影响，使得本章性能分析十分贴合实际。本章的主要贡献总结如下： 

1)  由于考虑了信源获取不完全 CSI 和中继自干扰信道，使得遍历可达安全

速率（Ergodic Achievable Secrecy Rate, EASR）闭合表达式在数学上不

可推导。为获取闭合表达式，本章采用数值分析学科中的高斯-拉盖尔

正交法（Gauss-Laguerre Quadrature, GLQ）推导了 EASR 近似解的闭合

表达式。Monte Carlo 仿真结果证实了 GLQ 方法的可行性和有效性。 

2)  为揭示大规模天线条件下的安全性能，推导了精确的大规模天线 EASR

闭合表达式。仿真结果证实了理论推导的正确性和大规模天线技术大幅

度提升 EASR 的积极作用。 

3)  上述闭合表达式形式复杂，为进一步得到简洁表达式并给出简明但有指

导意义的结论，在 SP →  和 RP → 两种极端情况下，分别给出了任意

天线数和大规模天线的系统渐近安全性能分析。其中， SP 和 RP 分别表

示信源和中继的发射功率。 

基于理论分析和仿真结果，阐述和分析了各系统参数对 EASR 的影响，对

比了 FD 中继方案和传统 HD 中继方案的 EASR 性能表现，凸显了本文所提 FD

中继方案的优越性，反映了信道估计和自干扰消除技术的重要性。 

3.1  系统模型 

3.1.1  所考虑单天线窃听者场景 

图 3.1 给出 FD DF 中继安全传输系统模型，该模型包含一个信源节点（ S ）、

一个 FD DF 中继节点（ R ）、一个目的节点（D）和一个被动窃听节点（E ）。
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中继节点配置双天线，窃听节点配置单天线，信源节点和信宿节点分别配置
SN 和

DN 根天线。中继处一根天线用于转发，另一根用于接收，以实现 FD。假设 S 距

D很远，直链通信的质量十分低劣， S 到 D 的直达链路忽略不计[70]。所有信道

链路均为块衰落瑞利信道，即信道在一个相干时间内保持平稳在不同的相干时

间相互独立变化。无线信道 S R→ 、R D→ 、 S E→ 、R E→ 和中继处自干扰

信 道 依 次 建 模 为
1 2, , ,

SSR R R N Rh h h =  h 、
1 2, , ,

D

T

RD R R RNh h h =  h 、

1 2, , ,
SSE E E N Eg g g =  g 、 REg 和 RRf 。信道 SRh 、 RDh 、 SEg 、 REg 和 RRf 中的参数

服从独立同分布的复高斯分布。在本章，记信源和中继发送功率分别为 SP 和 RP 。 

D

.
..

.
.. D

.
..S

.
..

.
..S

.
..

SN DN

1 1
gRE

SRh

RDh

E

SEg

RR

fRR

 

图 3.1  FD DF 中继安全传输系统模型 

为提升中继的接收 SINR 同时干扰窃听节点对信息的截取，信源采用 ANP

方案广播有用信息和人工噪声。信源广播的信号可表示为： 

 1 2S x= +x w W v   (3.1) 

其中， x表示合法信号，满足 ( )~ 0, Sx PCN 。 （ 0 1  ）为信源分配给合

法信号功率占总功率的比例因子，即功率分配因子。人工噪声向量 ( )1 1SN − 
v 中

的每一个元素都服从均值为零方差为 2

v 的独立同分布复高斯分布，功率在

1SN − 个人工噪声元素间均匀分配，有 ( ) ( )2 1 / 1v S SP N = − − 。 

本文考虑一种在实际无线通信过程中常用的 FDD 信道估计系统，信道互易

性不再存在。假设中继处获得的 S R→ 信道估计存在一定误差且将此信道估计

通过一个理想反馈信道（高质量且量化误差可忽略的信道链接）告知信源[18]。

这种假设被广泛使用且是建立在 MMSE 检测技术基础之上的。信源利用来自反

馈信道的 CSI 设计有用信息预编码向量和 ANP 矩阵。信道估计存在一定误差，

S R→ 信道的反馈误差模型可建立为： 

 1SRSR err = + −h h h   (3.2) 
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其中， SRh 为信道估计，
errh 为信道估计误差向量且 ( )2~ 0,err errh ICN ，  0,1 

是
SRh 和 SRh 之间的相关系数。  越大代表越好的信道估计准确率，假如 1 = 则

表示信源处获取了完全 CSI。窃听信道的瞬时 CSI 极难获取，假设窃听信道的统

计 CSI 可被合法节点获取，这是一种 PLS 领域常用的假设[62], [63]。 

1w 是 MRT 预编码向量，用来匹配 SRh ，以增大中继的接收 SINR，即

1 /
H

SR SR=w h h‖ ‖。 ( )2 SRnull=W h 是 SRh 零空间的正交基矩阵，即 2SR h 0W ，其中，

( )1

2
S SN N −

W 。值得注意的是，不完全 CSI 会造成人工噪声泄露现象，也就是

人工噪声不会完美地映射在 S R→ 信道的正交子空间中，因此中继的接收信号

会一定程度上被这种泄漏现象所污染。 

中继工作在 FD DF 模式下，假设在时隙 i 信源广播信息  s ix ，中继利用其

接收天线接收信源信息。同时，中继使用其发射天线向信宿节点广播已解码信

号    /R St i P P x i = − ，其中， 1  为中继在解码处理接收信号时产生的延时，

通常 足够长来保证中继处收发信息相互独立[10]。由于中继同时进行信息的收发

操作，必然受到信息自干扰的影响。 

由以上分析，中继和窃听节点的接收信号表达式分别为： 

      R SR S RR Ry i i f t i n= + +h x   (3.3) 

      E SE S RE Ey i i g t i n= + +g x   

                  1 2SE SE RE Ex i g t i n= + + +g w g W v   (3.4) 

其中， RRf 表示中继处自干扰信道， ( )2~ 0,R Rn CN 和 ( )2~ 0,E En CN 分别为中

继端和窃听端的 AWGN。 

中继节点确知自己的 DF 信号，因此可采用自干扰消除技术来减小自干扰带

来的影响。不完全自干扰消除后中继的接收信号表达式为： 

      ˆˆ
R SR S RR Ry i i f t i n= + +h x   

                  11SR errx i x i = + − +h h w

检测错误

‖ ‖   

                             2
ˆ1 err RR Rf t i n− + +h W v

人工噪声泄露

  (3.5) 

FD 中继自干扰不可能被完全消除， ˆ
RRf 建模为不完全的自干扰消除信道[71]。 

假设信宿节点已知 R D→ 信道瞬时 CSI，并采用 MRC 协议接收信号，MRC

接收向量为 /H

RD RDh h ，信宿端接收信号可表示为： 
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    ( )  
H H

RD RD
D RD D RD D

RD RD

y i t i t i= + = +
h h

h n h n
h h

  (3.6) 

其中， ( )2~ 0,D Dn ICN 为目的端 AWGN。 

本章考虑实际通信中最坏的情况，将信道估计错误和人工噪声泄露建模为

独立的高斯噪声。由式(3.5)， S R→ 的 SINR 为： 

 

2

2 2

 

ˆ| |

SRS

SR

RR R R

P

G f P





=

+ +

h
  (3.7) 

其中， ( ) ( ) ( )/1 1 1 | |S err S errG P N   = − − − + 
2 2

2 1h W h wE ‖ ‖ 。 

由式(3.6)， R D→ 的 SINR 为： 

 

2

2

RD R

RD

D

P



=

h
  (3.8) 

中继采用 DF 协议[72], [73]，信宿的接收 SINR 为： 

 ( )min ,D SR RD  =   (3.9) 

由于窃听节点同时截取来自信源和中继广播的信号，且中继对信息的处理

有一定延时。式(3.4)可建模为符号间干扰（Inter-symbol Interference, ISI）模型[64]。

本章关注窃听节点倾向于解码  x i 的特殊场景，将其他元素视为干扰和噪声[74]。

因此，窃听端的接收 SINR 为： 

 1

2

2 3

S
E

R E

P

a P

 


  
=

+ +
  (3.10) 

其中， 2 2

1 | |
H

SR SRSE = g h h/ ‖ ‖、 2

2 2SE = g W‖ ‖、 2

3 | |REg = 、 ( ) ( )S/1 1Sa P N− − 。 

信道 SRh 、 RDh 、 SEg 、 REg 和 ˆ
RRf 中的每一个元素都是服从零均值方差分别

为 SR 、 RD 、 SE 、 RE 和 /RR K 的独立同分布复高斯随机变量。其中，参量

K 代表自干扰消除程度。进一步有， 2
SRh‖ ‖ 和 RD 服从伽马分布 (Gamma 

Distribution) ， 也 就 是 ， 有 如 下 关 系 成 立 ： ( )2 ~ ,1/SR S SRN h‖ ‖ 、

( )( )2

RD ~ , /D D R RDN P   ，并记伽马分布的一般表达式为 ( ),  。 2ˆ| |RRf 和 3 分

别服从均值为 /RR K 和 RE 的指数分布（Exponential Distribution），并设指数分

布的一般表达式为 ( )E  。 1w 和 2W 可构造成酉矩阵 1 2,w W 且 errh 中的每个元素

皆 服 从 独 立 同 分 布 的 零 均 值 方 差 为 2

err 的 复 高 斯 分 布 ， 因 此 有
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( )2 2

1| | ~ E 1/err errh w ， ( )2 2

2 ~ 1,1/err S errN  −h W‖ ‖ 。同理，有 ( )1 ~ E 1/ SE  和

( )2 ~ 1,1/S SEN  −  。已知伽马分布和指数分布的概率密度函数（Probability 

Density Function, PDF）分别为： 

 ( )
( )

1

1 !

xx
f x e


 



−
−

 =
−

  (3.11) 

 ( ) xf x e  −

 =   (3.12) 

对应的累积分布函数（Cumulative Distribution Function, CDF）分别为： 

 ( ) ( )
1

0

1
1

!

nx

n n
xF x e  


−



−

=
= −    (3.13) 

 ( ) 1 xF x e 



−= −   (3.14) 

由上述分析可知， ( ) 21 S errG P = − ，式(3.7)可改写为： 

 
( )

2

2 2 2ˆ1 | |

 SRS

SR

S err RR R R

P

P f P




  
=

− + +

h
  (3.15) 

3.1.2  多天线窃听者场景讨论 

为了系统设置的公平性，本模型中窃听节点应装配多天线。假如窃听者为

多天线节点，窃听节点的接收信号(3.4)应修改为：  

          1 2E SE S RE E SE SE RE Ei i t i x i t i= + + = + + +y G x g n G w G W v g n   (3.16) 

其中， SEG 代表信源和窃听者间的 MIMO 无线信道， REg 表示中继和窃听节点间

的 SIMO 无线信道， En 是窃听者处的 AWGN 向量。 

不幸的是，MIMO 无线信道 SEG 的统计分布特性在已有文献中尚未可知[75]。

因此，计算式(3.16)的统计分布特性相关表达式是一件极其艰难的任务，进一步

的系统性能参数计算更是不可能实现。为使相关数学分析顺利进行，并给出一

些有意义的结论和观察，不得不在本模型中考虑单天线窃听节点这一折衷场景。 

所考虑的折衷情况存在于以下实际无线通信场景中：当信源与目的端借助

FD 中继进行无线通信时，窃听端妄图截取信源和中继两个节点处广播的有用信

息。也就意味着，窃听节点的地理位置优势远大于合法目的端。为占据一个有

利窃听地理位置，窃听节点一定要是便携的、灵活的（如，手持窃听设备）。便

携式窃听设备往往具有以下特性：低系统复杂度和较小体积。这就意味着便携
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式窃听设备只有较小的数据存储空间、有限的信号处理能力和很少的天线数量。 

3.2  遍历可达安全速率分析 

本节将深入推导并分析 FD中继安全传输系统的EASR性能表现。本模型下，

瞬时安全容量定义为  S D EC C C
+

= − ，其中，   max 0,x x
+

。
DC 和

EC 分别代

表合法信道和窃听信道的互信息量，其定义表达式分别为 ( )2log 1D DC = + 和

( )2log 1E EC = + 。在块衰落瑞利信道下，遍历安全容量定义式为[76]：  

     ( ) ( )  
0 0

S D E D E D E D EC C C f f d d C C   
  + + = − = −

  E E   (3.17) 

由杰森不等式，有如下关系成立： 

      S D E SC C C C
+

  − E E E   (3.18) 

其中， SC 为 EASR 定义式，是 PLS 领域常用的性能指标。 

3.2.1  任意天线数遍历可达安全速率分析 

本小节分别给出任意天线数下  DCE 和  ECE 的近似解闭合表达式。 

利用对数函数的换底公式，合法信道的遍历容量表达式转化为： 

   ( )
( )

0

11 1
ln 1

ln 2 ln 2 1

D

D D

F x
C dx

x




 −
= + =   +E E   (3.19) 

基于式(3.11)、(3.12)与(3.15)，计算出 SR 的 CDF 闭合表达式为： 

 ( )

( ) 2 21

1

errS R

S SR

SR

P x

P
F x Ke

  





+ −
 

−


= −    

 
( ) ( )

( )

1 2 21

1
0 0

1

!

S
m v

RR RR

vv mm v mN m
R S SR R S err

v
m v S SR

RP x KP P x P

P v

   



− −−−

−
= =

−    ++ − 


    (3.20) 

由式(3.8)和(3.13)，推导得 RD 的 CDF 闭合表达式为； 

 ( )

2
1 2

0

1
1

!

D
D

R RD

RD

nx N
P D

n R RD

x
F ex

n P





−−


=

 
= −  

 
   (3.21) 

由式(3.20)和(3.21)，并引用概率论等式 ( ) ( ) ( ) ( )min ,
1 1 1F F F = − −  −       X YX Y

 

得 D 的 CDF 闭合表达式为： 
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 ( )

( )
( )

( )

2 2 21 11 1

1
0 0 0

1
!n!

S err R D
S D

S SR R RD

D

P x v mN Nx m
P P S SR R

vn
m v n S

RR

RD SR

KP P x
F x Ke

v P

   









 − + − −− −− + 
   

−
= = =

 +
=

 


−      

 ( )2 2 21m n m v n n

R S

v
m v

RR D err Rx P P   + − −−  −  +    (3.22) 

将式(3.22)带入式(3.19)，得  DCE 半闭合表达式为： 

   ( )
0

1

ln 2

x

DC e x dx
+

−= E   (3.23) 

其中 ( )x 为： 

 ( )

( )
( )

( ) ( )

2 2 21 11 11

1
0 0 0

=
1! !

S
S D

S SR

err R D

R RD

P v mN Nm
P P S SR R

vn
m v n RD S SR

x
RRKP P x

Ke
v n

x
P x

   

 



− − −− −
 

 +
 − −
 
 

−
= = =

 +


 +


      

 ( )2 2 21m n m v n n

R S

v
m v

RR D err Rx P P   + − −−  −  +    (3.24) 

式(22)中的积分不能进一步化简为闭合形式，由此采用数值分析理论中的

GLQ[77]对式(22)进行充分近似处理。依据 GLQ 积分近似法规则，合法信道的遍

历容量近似解闭合表达式为： 

   ( )
1

1

ln 2

q

D i i

i

C z
=

 E   (3.25) 

其中， ( )0,1,...,iz i q= 表示拉盖尔多项式 ( )q zL 的第 i 个根。 ( )0,1,...,i i q = 为不

依赖于 ( )z 的权重因子，其具体表达式如下： ( ) ( )
2

11/i i q iz q z +
 = + L 。 q 为

求积分节点个数。利用文献[78]提供的算法可十分快速地计算 iz 和 i 。故，可通

过式(3.25)对式(3.23)进行有效率的近似。 

窃听信道的遍历容量推导方法与上述合法信道遍历容量一致。利用对数函

数的换底公式，窃听信道的遍历容量表达式转化为：  

   ( )
( )

0

11 1
ln 1

ln 2 ln 2 1

E

EE

F x
C dx

x




 −
= + =   +E E   (3.26) 

由式(3.10)、(3.11)和(3.12)， E 的 CDF 闭合表达式为： 

 ( )
( ) ( )

2

11

1
1

1 1

E
S

S S SE

E

xN
N P

S S SE

S S SE R RE

N P e
F x

N x P P x









  

−−
 − 

= −  
− + −  +  

  (3.27) 

将式(3.27)代入式(3.26)得  ECE 半闭合表达式为： 
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   ( )
0

1

ln 2

x

EC e x dx
+

−= E H   (3.28) 

其中， ( )xH 为： 

 ( )
( ) ( ) ( )( )

2

11

1

1 1 1

E
S

S S SE

xN
N P

S S SE

S S SE R RE

N P e

N x P P
x

x x





  

−−
 − 

=  
− + − +  +  

H   (3.29) 

根据 GLQ 积分近似法规则，窃听信道的遍历容量近似解闭合表达式为： 

   ( )
1

1

ln 2

q

E i i

i

C z
=

 E H   (3.30) 

最后，由式(3.18)、(3.25)和(3.30)，任意天线数下系统 EASR 近似解的闭合

表达式为： 

 ( ) ( )
1 1

1

ln 2

q q

S i i i i

i i

C z z 

+

= =

 
  − 

 
  H   (3.31) 

3.2.2  大规模天线遍历可达安全速率分析 

针对大规模天线数的情况，即 SN 和 DN 均取极大值，给出 EASR 分析。 

当 SN → 时，有如下关系成立： 

 
( ) ( )

2
2

1
large 2 2 2 2 2 2

| |

|
ˆ ˆ1 | | 1 | |

SN

S iR
S SR i

SR

S err RR R R S err RR R R

P h
P

P f P P f P





     

== =
− + + − + +

h
  

 
( )

2

2 2 2

| |
=

ˆ1 | |

S S iR

S err RR R R

P N h

P f P



  

  

− + +

E
  (3.32) 

又因为 ( )2| | ~ EiR SRh  ，即 2| |iR SRh  =  E ，当 SN → ，进一步化简上式为： 

 
( )

large 2 2 2
| =

ˆ1 | |

S SR S
SR

S err RR R R

P N

P f P




  



− + +
  (3.33) 

同理，有 2

large| = /RD D R RD DN P  和 ( )2 large| = 1S SEN −  。 

大规模天线条件下，合法信道遍历容量可表示为： 

  
( )|large

large
0

11
|

ln 2 1

D

D

F x
C dx

x

 −
=

+E   (3.34) 
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其中，
large|D 的 CDF 可表示为： 

 ( ) ( )

2

2 2
|large

2

2

1,

1
ˆPr | | ,

D

D R RD

D

S S SR
S err R

D R RD
RR

R D

N P
x

P NF x P
N Px f x

P






  







  =   − − +      

 
 

  

                                                               (3.35) 

当 ( ) 2 2/ 1S SR S S err Rx P N P      − + 且
2/D R RD Dx N P   时，有： 

 
( ) 2 2

2

1
ˆPr | | 1

S S SR
S err R

RR

R

P N
P

x f
P


  

 
 − − +  

 = 
 
 

  (3.36) 

当 ( ) 2 2/ 1S SR S S err Rx P N P      − + 且
2/D R RD Dx N P   时，由统计分布关

系 ( )2ˆ| | ~ E /RR RRf K  得： 

 
( ) 2 2

2

1
ˆPr | |

S S SR
S err R

RR

R

P N
P

x f
P


  

 
 − − +  

 = 
 
 

  

 

( ) 2 21S S SR S err R

R RR

P N P x
K

P x
e

     − − +
 

−


  (3.37) 

综上， large|D 的 CDF 闭合表达式为： 

 ( ) ( ) 2 21
|large

,

,

1

S S SR S err R
D

R RR

P N P x
K

P x

x

F x

e x

   


  − − +
 

−




 


= 
 

  (3.38) 

其中， 具体表达式为： 

 
( ) 2 2 2

min ,
1

S S SR R D RD

S err R D

P N P N

P



   

  
=   − + 

   (3.39) 

将式(3.38)代入式(3.34)，得大规模天线合法信道遍历容量闭合表达式如下： 

   ( )

( ) 2 21

large

1
| ln 1 0,

ln 2

S err R

R RR

K P

P S S SR
D

R RR

K P N
C e

P

  


 − +
 




  

= + −  −   
  





E   
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1

0, 1
S S SR

R RR

K P N

P S S SR

R RR

K P N
e

P







   

 +   
    

  (3.40) 

其中， ( )  ，表示不完全伽马函数。 

同理，可得大规模天线条件下窃听信道遍历容量闭合表达式如下： 

 

( )
( )

( )

( )
( )

2

2

2

1 2

1 2

large

2

ln 2

1
Ei

1
| Ei ,

1
1

ln 2

    

S SE E

R RE

S SE E

S SE

S SE R RE E

R RE

S SE

S SE R RE

P

S SE EP

R RE

P

P S SE E

E S SE R RE

S SE

P P

PS SE R RE E

R RE

P

P P

P
e

P

P
C e P P

P

P P
e

P

 

 









 

 






−  +



−  +



 −  +






 − 

  −  +
 − − 

  

 −  +
= −    



  

  −  +
 +




E

2

                 Ei ,S SE R RE E S SE R RE

R RE

P P P P

P

 


















   −  +  = − 
 





  (3.41) 

其中， ( )Ei  为指数积分函数。 

将式(3.40)和式(3.41)代入式(3.18)得大规模天线数（也就是， SN →  和

DN → ）下 EASR 的闭合表达式为： 

     S large large large| | |D EC C C
+

= −E E   (3.42) 

3.2.3  渐近性能分析 

前文中，推导并给出了常规天线下系统 EASR 近似解闭合表达式和大规模

天线下系统精确 EASR 闭合表达式。然而，EASR 相关的一系列闭合表达式形式

复杂，难以直观体现一些简洁且有意义的性质和结论。为了能够更加有效率地

分析系统安全性能且较直观地展示系统安全特性，本小节将分析两种极端情况

（也就是， SP →  和 RP → ）下的系统 EASR。 

3.2.3.1  SP →  时，任意天线数 EASR渐近分析 

当 SP →  时，式(3.15)应重写为： 
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( )

2

21
SP SR

SR

err




 

→
=

−

h
  (3.43) 

进一步， SP

SR →和 SP

E →的 CDF 闭合表达式可分别计算为： 

 ( )
( )

( )
2

2

1 1

0

1

1
!

err
S

SR
PS
SR

m

err

N
SR

m

x

F x e
m

 





 


→

− −−


=

 −
 

 = −    (3.44) 

 ( )
( )

( ) ( )

1

1
1

1 1

S

PS
E

N

S

S

N
F x

N x



 
→

−

 −
= −  

− + − 
  (3.45) 

由此， SP

D →的 CDF 闭合表达式可推导为： 

 ( )
( )

( )

( ) ( )

2 21 2 21 1

0 0

1
1

! !

R RD err D SR
S D

R SR RD
PS
D

P m m n m nN Nx
P err D

m n
m n SR R RD

x
F x e

m n P

  





  


→

−  +  +− −−
 

= =

−
= −

 
    (3.46) 

更进一步，   SP

DC
→

E 和   SP

EC
→

E 的闭合表达式可分别计算为： 

  
( ) ( )

( ) ( )

2 21 1

0 0

1 !

! !

S D

S

m m nN N
P err D

D m n
m n SR R RD

m n
C

m n P

  



− −
→

= =

− +
= 

 
 E   

 

( )
( )

2 21 2 21
,

R RD err D SR

R SR RD

P

P R RD err D SR

R SR RD

P
e m n

P

  

   



−  + 

 
 −  + 

 − − 
  

  (3.47) 

  
( )( ) ( )

( )( )
12

1 1 1 1
1,1;1 ;

1 1 1

SP S S S S
E S

S S

N N N N
C N

N N

  

 

→ − − + − − 
= + 

− − − 
E ô   (3.48) 

其中， ( )2 1 , ; ;   ô 表示超几何函数。 

最后， SP →  时任意天线数系统 EASR 的闭合表达式可表示为： 

     S

S SS
P PP

D EC C C
+

→ →→
= −E E   (3.49) 

由式(3.49)可知，当 SP →  时，任意天线数系统 EASR 的闭合表达式不再与

SP 和 K 相关。也就是说，当 SP 足够大时，自干扰消除程度不再对 EASR 产生任

何影响。因此，在实际应用中，此种情况下系统不必装配自干扰消除模块。产

生此种状况的原因是，当 SP →  时，信源处发出的信号强度远远大于中继广播

的信息。但，式(3.49)仍与 RP 相关，这是由 DF 中继协议的作用造成的。 
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3.2.3.2  
RP → 时，任意天线数 EASR渐近分析 

当
RP →  时，式(3.15)应重写为 0RP

SR →
= 。故，中继无法正确解码信源信

息，从而导致   0
RP

DC
→

=E 。同理，由式(3.10)可知， 0RP

E →
= 和   0

RP

EC
→

=E 。 

综上，当
RP → 时，应有 

 S 0RP
C

→
=   (3.50) 

由上述分析可知，当 RP → 时，任意天线数系统 EASR、合法信道遍历容

量和窃听信道遍历容量皆为零。这是因为过大的中继发射功率会对中继自身造

成强烈的自干扰，中继无法正确完成解码工作。进一步，对合法节点和窃听节

点造成严重影响。 

3.2.3.3  SP →  时，大规模天线 EASR渐近分析 

当 SP →  时，式(3.33)可以被重写为： 

 
( ) 2

|
1

SP S SR
SR large

err

N


 

→ 
=

−
  (3.51) 

进一步，合法信道遍历容量的闭合表达式可计算为： 

  
( ) ( )

( )

2

2 2 2

2

2 2 2

log 1 ,
1 1

|

log 1 ,
1

S

S SR S SR D
R

err err D RDP

D large

S SR DR D RD
R

D err D RD

N N
P

N
C

NP N
P

N

  

   

 

  

→

   
+    − −   

= 
  

+   −  

E   (3.52) 

同理，式(3.10)应改写为： 

 
( )

1|
1

SP

E large

SE






→
=

− 
  (3.53) 

综上， | SP

E large → 的 CDF 和对应窃听信道遍历容量闭合表达式可分别推导为： 

 ( )
1

|
1PS

E large

x

F x e





→

−
−

= −   (3.54) 

  
1

1 1
| 0,

ln 2
SP

E largeC e







−

→ − 
=  

 
E   (3.55) 

最终，当 SP →  时，大规模天线系统 EASR 闭合表达式可计算为： 
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     S | | |S S SP P P

large D large E largeC C C
+

→ → →
= −E E   (3.56) 

根据式(3.56)，可获取以下结论。当 ( )2 2/ 1R S SR D err D RDP N N      −   时，

S | SP

largeC
→ 不再与

SP 、
RP 和

DN 相关，同时是关于变量  或
SN 的单调增函数。也就

是说，当中继发射功率足够大时，提高
SN 可有效地增强大规模天线系统 EASR

性能表现。同时，信道检测质量对系统 EASR 性能表现影响显著；当

( )2 2/ 1R S SR D err D RDP N N      −   ， S | SP

largeC
→ 不再与 SP 或 SN 相关，同时是关

于变量 RP 或 DN 的单调增函数。此时，增加 RP 或 DN 可以提升系统 EASR。但 RP

不应过大，以防 RP 大于阈值 ( )2 2/ 1S SR D err D RDN N     −  。假如 RP 超出此阈

值，会造成 S | SP

largeC
→ 不再与 RP 或 DN 相关；  不再是 S | SP

largeC
→ 中的参数，意味着此

时信道检测的准确性不再对系统 EASR 产生影响。 

另外，当 SP →  ，   | SP

E largeC
→

E 仅与变量 相关，且是关于 的单调增函数。

SE 和 RE 不再是 EASR 闭合表达式中的变量，且增加 SN 或 DN 能有效地提升系

统 EASR 性能表现。 

3.2.3.4  RP → 时，大规模天线 EASR分析 

当 RP → 时，式(3.33)应被重写为 | 0RP

SR large →
= ，因此中继无法正确解码，从

而导致   | 0RP

D largeC
→

=E 。同理，式(3.10)改动为 | 0RP

E large →
= ，从而有   | 0RP

E largeC
→

=E 。 

综上， RP → 时，大规模天线系统 EASR 闭合表达式可写为： 

 S | 0RP

largeC
→

=   (3.57) 

当 RP → 时，大规模天线系统 EASR、合法信道遍历容量和窃听信道遍历

容量皆为零。其原因与任意天线数 EASR 在 RP → 条件下的性能表现一致。在

实际应用中，应尽量避免使用过大的中继发射功率。 

3.3  仿真分析和讨论 

本节给出性能仿真以通过 Monte Carlo 方法验证本文所推导闭合表达式和所

给出性能分析的正确性。不失一般性地，归一化所有 AWGN 方差，也就是，
2 2 2 1R D E  = = = 。同时，所有信道的信道检测误差和平均信道增益被设置为

2 0.1SR SE RD RE err =  =  =  = = 。中继处两根天线之间的距离远小于它们与剩

余节点间天线的距离，故设 1RR = 。图片上的仿真点皆根据 Monte Carlo 仿真法

则由 610 次随机信道实现获取。GLQ 积分近似法所使用的点数设置为 24q = ，字
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段“LS”代表“大规模天线”。 

 

图 3.2  两种中继方案 EASR 性能对比 

在系统总发射功率为 P 的条件下，图 3.2 比较了本文所研究 FD 中继方案和

传统 HD 中继方案的 EASR 性能表现。值得注意的是，除了 HD 中继方案中继节

点处只配备一根工作于半双工模式的天线之外，HD 中继传输方案的系统模型拓

扑结构与本文所研究 FD 中继传输方案相同。图 3.2 中的 HD 中继曲线由 Monte 

Carlo 方法产生并绘制，用于仿真 HD 中继方案的 EASR 性能表现，以便于与 FD

中继方案进行性能比较。同时，剩余所有曲线皆基于式(3.31)。为公平地比较

EASR 性能，两种中继模型中的每个时隙系统总发射功率 P 保持一致，有

S RP P P+ = 成立。设置信道检测准确程度为 1 = ，意味着信源可获取合法信道

的完美 CSI。同时，设置 6S DN N= = 和 0.5 = 。FD 中继系统中的每个时隙和

HD 中继系统中的第二时隙，分别给信源和中继配置功率 / 2P 。值得注意的是，

不同于文献[21]，在本文背景下的 HD 中继系统第二时隙中，中继解码并转发信

源信息的同时信源广播人工噪声以干扰窃听节点。在 HD 中继系统的第一时隙，

由于中继工作于信息接收模式，总系统发射功率 P 此时应全部分配给信源。由

图 3.2 可知，基于式(3.31)的性能曲线与对应的 Monte Carlo 仿真值较好地契合，

证明了 GLQ 积分近似方法在本文研究背景下的适用性。当 0K = dB，也就是，

没有任何自干扰技术应用的前提下，本文所研究的 FD 中继方案 EASR 性能表现

十分糟糕且与 P 不相关。当 10K = dB 时，FD 中继方案并不总是优于传统 HD 方
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案，尤其是在 P 取较大值时更为明显。当 30K = dB，也就是自干扰几乎全部消

除条件下，对 [0,30]P  dB 区间，FD 中继方案 EASR 几乎是 HD 方案的两倍。

证实了 FD 中继技术提升系统安全性能的优越潜力和自干扰消除技术的高度重

要性。 

 

图 3.3  EASR 随 变化趋势 

图 3.3 展示了在不同 SP 和 RP 组合下，系统 EASR 随功率分配因子 的变化

趋势。本图中，设置 6S DN N= = 、 0.9 = 和 20K = dB，所有曲线皆基于式(3.31)。

由图 3.3 可知，在 SP 不变的条件下， RP 的取值对系统 EASR 有着十分显著的影

响。当 SP 取较小值时（ 10SP = dB），EASR 会随 RP 的增大而有所衰退。这是由

于较大的 RP 会对中继端造成较强的自干扰，进一步损害系统安全性能。当 SP 取

较大值时（ 20SP = dB），增大 RP 并不总会减小 EASR。特别是当 0.2  时，系

统 EASR 反而会随 RP 的增加而有明显提升。这是因为当 足够大时，信源分配

给有用信号的功率也相对较大，能一定程度降低自干扰对系统安全性能产生的

不利影响。 

图 3.4 给出了在不同 SP 条件下任意天线数和大规模天线 EASR 随K 变化的

趋势图。其中，任意天线数 EASR 曲线基于式(3.31)，大规模天线 EASR 曲线基

于式(3.42)。本图中，设置大规模天线系统天线数为 100S DN N= = 、任意天线数

为 6S DN N= = 、 15RP = dB、 0.9 = 和 0.5 = 。由图 3.4 可知，任意天线数和大

规模天线 EASR 性能曲线皆随K 的增加而有所提升，同时趋于不同的与K 无关
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却正相关于
SP 的固定上限值。由以上分析可知，自干扰消除技术对系统 EASR

性能的提升效果存在天花板，并不是无限度的。图 3.4 中，大规模天线系统的性

能曲线与对应的仿真值切合完美，证实了式(3.42)推导的正确性。同时，由图可

知，大规模天线技术有能力大幅度提升系统 EASR 性能表现。 

 

图 3.4  EASR 随K 变化趋势 

 

图 3.5  EASR 随 SP 变化趋势 

图 3.5 展示了不同K 条件下式(3.31)和式(3.42)性能曲线随 SP 的变化趋势。参

数 SN 、 DN 、 RP 、 和 取值与图 3.4 相同。由图 3.5 可知，任意天线数和大规
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模天线 EASR 性能曲线随
SP 增大而趋向于不同的固定上限值。两条渐近直线与

EASR 曲线在大
SP 域上完美切合，证明了式(3.49)和式(3.56)推导的正确性。中继

采用 DF 协议，将 min 函数代入合法信道 SINR 的计算过程。因此，在 30K = dB

时，性能曲线随
SP 的增大而首先增加然后下降。 

 

 

图 3.6  EASR 随 RP 变化趋势 

 

图 3.7  EASR 随  变化趋势 

图 3.6 给出了不同K 条件下式(3.31)和式(3.42)性能曲线随 RP 的变化趋势。参
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数
SN 、

DN 、  和 取值与图 3.4 相同。同时，设置 15SP = dB。为验证
RP → 

时渐近分析的正确性，本图特意将中继功率取值范围定为 [0,80]RP  dB。但是，

应注意，我们关注的中继功率区间应是 [0,30]RP  dB。随着
RP 的增大，两种中

继方案的性能曲线皆趋于零，证实了式(3.50)和式(3.57)推导的正确性。当
RP 取

较小值时（ 10RP  dB），K 几乎不再与 EASR 曲线相关。这是由于，当中继发

射功率远远小于信源发射功率时，自干扰对系统 EASR 产生的不利影响小到可

以忽略。中继采用 DF 协议，将 min 函数代入合法信道 SINR 的计算过程。因此，

性能曲线会随 RP 的增大而首先增加然后下降。 

图 3.7 展示了不同 SN 和 DN 条件下式(3.31)性能曲线随  的变化趋势。本图

中，设置 20SP K= = dB、 15RP = dB 和 0.5 = 。由图可知，系统 EASR 曲线随 

的增大而增加，并于 1 = 时到达最大值。揭示了信道检测准确性对系统安全性

能的重要作用。同时，增大 SN 可有效提升 EASR 性能表现。但是，只有当信道

检测准确性比较理想的状态下（例如， 0.5  ），增加 DN 可以提升系统安全性

能表现，表明 SN 对系统安全性能的影响力远远强于 DN 。 

3.4  本章小结 

为帮助合法端对抗窃听节点对系统安全通信性能的损害，同时提升无线通

信系统安全传输性能，本章提出并分析了信源端 ANP 加扰方案在 FD 中继无线

通信系统中的应用。在充分考虑信源端不完美信道检测和中继端自干扰存在的

前提下，深入分析了所提 FD 中继无线通信系统的 EASR 性能表现。推导并给出

了任意天线数系统 EASR 近似解闭合表达式。进一步，计算了大规模天线条件

下系统精确 EASR 闭合表达式。为获取更多有意义的结论，给出了两种极端情

况下（即， SP →  和 RP → ），系统 EASR 的渐近性能分析。仿真结果证实了

GLQ 积分近似法在本章研究背景下的适用性和准确性。根据理论分析和仿真结

果，各系统参数对系统 EASR 的影响得到了充分的展示和深入的分析。同时证

实，信源端 ANP 加扰方案能有效提升 FD 中继无线通信系统的安全传输性能。 
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第 4章  全双工目的端加扰在无人机通信系统中的应用 

UAV 在当代社会中的应用越来越普遍与广泛，如，巡航拍摄、紧急救援、

物资运输和目标搜寻等。由于其具有高机动性、低功耗和可按需部署等特性，

UAV 被越来越多地应用于各种无线通信场景，如，移动中继、动态数据收集和

应急信号覆盖等。同时，UAV 无线通信系统也被公认为一种有潜力解决 5G 网

络部分难题（如，uRLLC 等）的有效手段之一。与基于固定地点基站的地基通

信网络相比，UAV 无线通信系统能够方便地建立短距离的视距内（Line-of-Sight, 

LOS）通信链接，从而有效率地提升无线通信系统中节点间的信道质量。 

然而，由于无线信号的广播特性，UAV 无线通信系统很容易被恶意窃听节

点截取保密信息。因此，如何提升 UAV 无线通信系统安全性成为研究的热点和

难点。PLS 技术在增强 UAV 无线通信系统信息传输安全性上有着得天独厚的优

势，可直接利用无线信道的随机特性来提升 UAV 无线通信系统的安全性能。 

尽管 PLS 技术在传统的地基无线通信网络背景下得到了广泛且深入的研

究，但是其在 UAV 无线通信系统背景中的应用还未得到充分的探索。为填补相

关研究空白，本章提出和建模了 FD-DBJ 技术在 UAV 无线通信系统中的应用场

景，推导并分析了对应安全性能指标。本章的主要贡献总结如下： 

1)  在充分考虑不完全自干扰消除和符合实际的 Nakagami-m 信道模型条件

下，分别推导出合法接收节点和窃听节点处接收 SNR 的 PDF 和 CDF

闭合表达式。 

2)  进一步，计算出系统 EASR 近似解闭合表达式和 SOP 的紧凑表达式，

讨论并分析了 OPA 因子的存在性和变化趋势 

3)  为获取更多有意义的结论，在高系统发射功率条件下，推导了渐近EASR

和渐近 SOP 的闭合表达式，给出了渐近安全性能分析。 

4.1  系统模型 

4.1.1  无人机下行传输系统 

如图 4.1 所示，在 UAV 下行无线传输系统内，UAV（Alice）致力于将保密

信息传输给合法接收节点（Bob），同时场景中存在一个被动接听节点（Eve）。
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Alice、Bob 和 Eve 分别装配
AN 根、双根和单根天线。Bob 工作于 FD 模式，一

根天线处于接收状态，另一根用于广播人工噪声。本章考虑一种 3D 笛卡尔坐标

（Three-Dimensional Cartesian Cylinder Coordinate）场景。在 Alice 和 Bob 正常

通信期间，Eve 对其进行窃听。此过程中，假设 Bob 和 Eve 分布在地表上半径

为 D的圆形区域。不失一般性地，令 Bob 坐落在圆心，也就是坐标 (0,0,0)处。 

Alice

Bob
Eve

D

ABh
AEh

ABd
AEd

BBh BEh

BEd

 

图 4.1  UAV 下行无线传输系统 

4.1.2  信道模型 

节点 Alice 与 Bob、Alice 与 Eve 和 Bob 与 Eve 间的无线信道分别记为

A,AB 1,B 2,B B, , , Nh h h =
 

h 、
A,AE 1,E 2,E E, , , Nh h h =

 
h 和 BEh 。其中， ,Bih 、 ,Eih 分别

表示 Alice 处第 i根发射天线和 Bob、Eve 之间的信道参数， A1,2, ,i N= 。由于

Bob 工作于 FD 模式，势必存在自干扰信道，其被记为 BBh 。所有的地对空信道，

也就是， ABh 和 AEh ，包含 LOS、非视距内（NLOS）和多径成分。瑞利信道是

一种常见的无线信道模型，但是由于地对空信道中包含强烈的 LOS 成分，因此

瑞利信道不再适用于本模型。鉴于此，所有的地对空无线信道全部建模为普适

性更强的 Nakagami-m 块衰落信道。也就是，信道参数在一个相干间隔内保持不

变，并受制于参数为 m 的独立同分布 Nakagami 衰落。不同于地对空无线信道设

置，由于地面建筑物等实体障碍的存在，地表节点间的无线信道（ BBh 和 BEh ）

受制于准静态独立同分布的瑞利衰落。所有信道的平均信道增益记分别记为
2

B AB{| | }ih = E 、 2

E AE{| | }ih = E 、 2

BE BE{| | }h = E 和 2

BB BB{| | }h = E 。节点 Alice

和 Bob（Eve）间的距离和衰落系数分别记为 ABd （ AEd ）和 AB （ AE ）。值得注

意的是，限制系统总发射功率 A BP P P+ = 。其中，Alice 和 Bob 的发射功率分别

记为 AP P= 和 ( )B 1P P= − ，参数 为功率分配因子。 

4.1.3  信干噪比计算 

由于 UAV 设备信息处理能力有限，本模型中，Alice 不采用任何预编码技术
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只单纯地广播保密信息。节点 Bob 和 Eve 处的接收信号可分别表示为： 

 AB

A AB AB B BB BBy P d P h v n
 −

= + +h s   (4.1) 

 AE BE

A AE AE B BE BE E ,Ey P d P d h v n
 − −

= + +h s   (4.2) 

其中， ( )A~ , / Ns 0 ICN 代表 Alice 的发射信号， I 表示维数为
A AN N 的单位矩

阵， ( )~ 0,1v CN 为用于干扰 Eve 的人工噪声信号。同时，  0,1  是一个表征

自干扰消除强度的归一化参数。其中， 1 = 代表 Bob 没有采用自干扰消除技术，

0 = 表示自干扰得到了完全消除， ( )0,1  表征不完全自干扰消除。参数 Bn 和

En 表示零均值方差分别为 2

B 和 2

E 的 AWGN。 

由式(4.1)和式(4.2)可知，节点 Bob 和 Eve 的接收 SINR 分别为： 

 
AB 2

A AB AB
B 2 2

A B BB A B| |

P d

N P h N




 

−

=
+

h‖ ‖
  (4.3) 

 
AE

BE

2

A AE AE
E 2 2

A B BE BE A E| |

P d

N P d h N








−

−
=

+

h‖ ‖
  (4.4) 

4.2  安全性能推导 

本节将分析系统 EASR 和 SOP 性能表现。EASR 的定义式前文已经详细介

绍，不再赘述。SOP 定义为可达安全速率小于给定安全传输速率阈值 thR 的概率

值。在本章考虑的无线通信模型中，SOP 定义式为： 

 ( ) ( ) B

E

1
Pr Pr 2

1
thR

out th S thP R C R




 +
=  =  

+ 
  (4.5) 

4.2.1  先验知识 

由于所有的地对空信道受制于独立同分布的 Nakagami-m 衰落，也就是，| |ijh

的包络服从 Nakagami-m 分布， 2| |ijh 服从参数为 m 的独立同分布伽马分布。其

中， ( )B,Ej  用于区分不同的信道参数。 

综上， 2| |ijh 的 PDF 和 CDF 闭合表达式可分别表示为： 

 ( )
( )

A

2

1

| |
A

j j
j

j

ij

m m
m x

j

h
jj

mx
f x e

m

− −


 
=     

  (4.6) 
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 ( )
( )

A

2

1
A

| |
0 A

,
1

1 1
!

j
j

j

ij

j
pmj mx

j j

h
p jj

m
m x

m
F x e x

pm

−−


=

 
     = − = −     

   (4.7) 

其中，  2

A| |ij jh = E ， ( )  代表伽马函数， ( ),   表示上不完全伽马函数。参数

jm 表征 Alice 与 Bob 和 Eve 间的 Nakagami-m 参数。 

进一步，变量 2

Ajh‖ ‖的 CDF 和 PDF 闭合表达式分别表示为： 

 ( )
( )

A

A

2
A

A 1
A

0 AA

,
1

1 1
!

j
j

j

j

j
pmj m Nx

j j

p jj

m
m N x

m
F x e x

pm N

−−


=

 
     = − = −     

h‖ ‖
  (4.8) 

 ( )
( )

A
A

A

2
A

1

AA

j j
j

j

j

m N m
m N x

j

jj

mx
f x e

m N

− −


 
=     

h‖ ‖
  (4.9) 

所有的地表无线信道皆受制于独立同分布的瑞利衰落，因此变量 2

B| |jh 服从

独立同分布参数为 B1/ j 的指数分布，有  2

B B| |j jh = E 成立。变量 2

B| |jh 的 PDF

和 CDF 闭合表达式分别表示为： 

 ( )
B

2
B

1

B| |

1
, 0

0, 0

j

j

x

jh

e x
f x

x

−





= 




  (4.10) 

 ( )
B

2
B

1

| |
1 , 0

0, 0

j

j

x

h
e xF x

x

−



 − = 
 

  (4.11) 

4.2.2  信干燥比的统计特性 

变量 B 的 CDF 可表示为 ( )BP x  ，结合式(4.8)和式(4.11)，可推导出变量 B

的 CDF 闭合表达式为： 

 ( )
B

1F x = −   

 ( ) ( ) ( ) ( )( )

( )( )

AB
B A

AB

1
1

AB AB BB2

A B B 1
0 0

A B BB AB AB

1
!

! 1

v u vv um N u
u u v

v
u v

P du
N m x v

v u N m x d





  


  

+ −
−−−

−

+
−

= =

 
 
 

− 

−  + 
   (4.12) 

对式(4.12)取关于变量 x 的一阶微分，可得变量 B 的 PDF 闭合表达式为： 
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 ( ) ( )
( ) ( )( ) ( )

( )( )

B A

AB

B
AB

2 11
1 B BB A B

AB AB 2
0 0

A B BB AB AB

1
!

! 1

v uu vv u um N u
v u

v
u v

P N m xu
f x v d

v u N m x d






  


  

−− −−
+ −

−

+
−

= =

 


− 
=  

−  + 


 
    

 ( ) ( )AB

AB AB A B BB1 1d u N m u v x
  −  + −  − −    (4.13) 

变量
E 的 CDF 可表示为 ( )EP x  ，结合式(4.8)和式(4.11)，可推导出变量

B

的 CDF 闭合表达式为： 

 ( )
A

E

1

0 0

1
Em N p

p q

p
F x

q


−

= =

=
 
− 
 

    

 ( ) ( ) ( ) ( )( )

( )( )

AE BE

BE AE

1

AE AE BE BE2

A E E 1

A E BE BE AE AE

1
!

! 1

q p q
q p

p p q

q

P d d
N m x q

p N m d x d

 

 

 


 

+ −
− −−

−

+
− −

 − 

−  + 
  (4.14) 

 ( )
( ) ( )( ) ( )

( )( )

BE
E A

E
BE AE

2 11
E BE BE A E

2
0 0

A B BE BE AE AE

1
!

! 1

q pp qq p pm N p

q
p q

P d N m xp
f x q

q p N m d x d




 

 

 

− −− −−

+
− −

= =

− 
= 

−  + 

 
 
 

    

 ( ) ( ) ( )AE AE BE
1

AE AE AE AE A E BE BE1 1
q p

d d p N m d p q x
    

+ −
− − −   + −  − −    (4.15) 

4.2.3  遍历可达安全速率推导 

本小节应用 GLQ 积分近似法分别给出  BCE 和  ECE 近似解闭合表达式。 

合法信道遍历容量可表示为： 

   ( )
( )

B

B B
0

11 1
ln 1

ln 2 ln 2 1

F x
C dx

x




 −
= + =   +E E   (4.16) 

将式(4.12)代入式(4.16)，可得  BCE 的半闭合表达式为： 

   ( )B
0

1

ln 2

xC e x dx
+

−= E   (4.17) 

其中有： 

 ( ) ( ) ( ) ( )
( )

AB
B A

1
1

AB AB2

A B B

0 0

!
! 1

v u
xm N u

u u v

u v

e du
x N m x v

v u x




+ −
−−

−

= =

 
 
 


 = 

+
    

 
( )( )

( )( )AB

BB

1

A B BB AB AB

1

1

vv u

v

P

N m x d


 

  

−

+
−

− 

−  + 
  (4.18) 

式(4.17)不能被进一步化简为完全闭合形式。由此，我们采用 GLQ 积分近
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似法对式(4.17)进行合理近似处理。经 GLQ 积分近似法处理后，可得近似合法

信道遍历容量为： 

   ( )B

1

1

ln 2
C z



 



=

 E   (4.19) 

其中， z （ 0,1,..., = ）为拉格朗日多项式 ( )zL 的第 个根，  为不依赖于

变量 ( )z 的权重因子，表示为： 

 
( ) ( )

2

11

z

z




 


 +

=
+  L

  (4.20) 

其中， 代表近似积分时所用的点数。值得注意的是， z 和  可通过文献[78]

提供的算法很有效率地获取。 

同理，近似窃听信道遍历容量的闭合表达式可推导为： 

   ( )E

1

1

ln 2
C z



 



=

 E H   (4.21) 

其中，变量 ( )xH 具体为： 

 ( ) ( ) ( ) ( )
( )
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A

1
1

AE AE2

A E E
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!
! 1

E

q p
xm N p

p p q

p q
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x N m x q
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

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−
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 
 
 


= 

+
 H   

 
( )( )

( )( )

BE

BE AE

BE BE

1

A E BE BE AE AE

1

1

q
q p

q

P d

N m d x d



 



 

−−

+
− −

− 

−  + 
  (4.22) 

综上，EASR 近似解的闭合表达式可表示为： 

 ( ) ( )S

1 1

1

ln 2
C z z

 

   
 

 

+

= =

 
  − 

 
  H   (4.23) 

4.2.4  安全中断概率推导 

本小节将推导系统 SOP 的紧凑表达式。 

由式(4.5)、式(4.12)和式(4.15)，系统 SOP 的紧凑表达式应计算如下： 

 1outP = −   

 

( ) ( ) ( )B A A
2 2 21 1
B E A B E

0 0 0 0

! ! 1

! !

E
v qu v p q v q u p u p u p v q u pm N m N pu

u v p q

u p v q P N m m

v q u p

   
+− − + − − + + + − −− −

= = = =

  
  
  

−
      



第 4 章 全双工目的端加扰在无人机通信系统中的应用 

55 

 ( ) ( ) ( ) ( )AB AE BE
1 1

AB AB BB AE AE BE BE

v u q p qv
d d d

  
+ − + −

− − −
       

 
( )

( ) ( )( )( )AB

10

A B BB AB AB

2 1 1

1 2 1 1

th

th

u
R

v
R

x

N m x d
  

+

+
−

 + −  

−  + − + 
   

 
( ) ( )

( )( )

AE BE

BE AE

1

AE AE A E BE BE

2

A E BE BE AE AE

1 1

1

p

q

d p N m d p q x x
dx

N m d x d

 

 

 

 

− − −

+
− −

  + −  − − 

−  + 
  

 
( ) ( ) ( )AE BE

B A A

1
1 1

AE AE BE BE

0 0 0 0 0

2 2 1
1

! !

th th
E

u q p q
R Rm N m N pu ua

u v p q

d du p

v q u p


  



− + −
− −− −

= = = = =

  
  
 

−
−



 
=      

 ( ) ( ) ( ) ( ) ( )AB
1 2 2 2

AB AB BB B E A B E! ! 1
v u v v qu v p q v q u p u p u p v q u pd v q P N m m

     
+ − +− −− + − − + + + − −  −    

 
( ) ( )

( ) ( )( )( )

AE BE

AB

1

AE AE A E BE BE

10

A B BB AB AB

1 1

1 2 1 1th

p

v
R

d p N m d p q x x

N m x d

  



 

  

− − + −
+

+
−

  + −  − −  

−  + − + 
   

 
( )( )BE AE
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A E BE BE AE AE

1

1
q

dx
N m d x d

  
+

− −
−  + 

  (4.24) 

其中，式(4.24)里步骤（ a）基于等式 ( ) ( ) ( )
0

2 1 1 2 2 1th th th

u
uu

R R R
x x

 



−

=

 + − = −   。 

4.3  渐近安全性能推导 

上文给出了 EASR 近似解的闭合表达式和 SOP 的紧凑表达式。为获取更为

直观和有意义的结论，同时能更有效率地分析系统安全传输特性，本节将给出

一种极端情况下（ P → +），系统 EASR 和 SOP 的渐近分析。 

4.3.1  渐近遍历可达安全速率推导 

当 P → +时，式(4.3)和式(4.4)应分别重写为： 

 
( )

AB 2

AB AB
B 2

A BB1 | |

P d

N h




 

−
→+ =
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  (4.25) 
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P d
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





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−
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−
=

−

h‖ ‖
  (4.26) 

结合式(4.8)、式(4.10)、式(4.25)和式(4.26)，可得变量 j 的 CDF 闭合表达式

分别为式(4.27)和式(4.29)，其对应的 PDF 闭合表达式可进一步计算为式(4.28)和
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式(4.30)，具体如下： 
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  − −

 − −    (4.30) 

类似于式(4.23)的推导，结合式(4.27)和式(4.29)，可计算出 P → + 渐近

EASR 的闭合表达式为： 
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  (4.31) 

其中， ( )B , ,   代表不完全 Beta 函数， ( )csc  表示余割函数。 

4.3.2  渐近安全中断概率推导 

在 P → +时，系统 SOP 渐近表达式应为： 

 B

E

1
Pr 2

1
th

P
R

P





→+

→+

 +
 
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  (4.32) 
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结合式(4.27)和式(4.30)，可得渐近 SOP 的紧凑表达式为： 
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4.4  数值仿真及性能分析 

本节将基于 Monte Carlo 方法给出数值仿真，以验证所推导闭合表达式的正

确性和直观展示各系统参数对安全性能的影响。EASR 和 SOP 解析曲线分别基

于式(4.23)和(4.24)，对应渐近线分别基于式(4.31)和(4.33)。所有仿真点皆为通过
610 次独立随机信道实现后取平均值而获取。不失一般性地，本节将节点间的距

离进行归一化处理。设置 Bob 和 Eve 间的距离作为参考，将节点间剩余的距离

标准化。设置平均信道增益和 AWGN 方差分别为： AB AE BB BE 1 =  =  =  = 和
2 2

B E 1 = = 。所有的信道衰落因子设置为 AB AE BE 2  = = = ，Nakagami-m 参数

设为 B E 2m m= = 。用于近似积分的 GLQ 点数为 24 = 。 

 

图 4.2  EASR 随P 变化趋势 
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图 4.2 展示了在不同  取值条件下，系统近似和渐近 EASR 曲线随P 的变化

趋势。其中，有 0.5 = 、
A 2N = 、

BE 1d = 、
AB 3d = 和

AE 2d = 。由图可知，EASR

近似解曲线与仿真点匹配程度很高，证实了 GLQ 积分近似法在本模型中的适用

性。随  的增加，EASR 反而下降，揭示了自干扰消除技术的必要性和重要性。

随着 P 的增大，EASR 曲线逐渐增大并趋于渐近线，证实了本章渐近分析部分相

关闭合表达式推导的正确性。同时可知，随 P 的增大，系统 EASR 并不是无限

制上升的，而是存在性能天花板，且此天花板与变量 P 无关。因此，在实际应

用中，不应为提升系统安全传输速率而盲目增加系统发射功率。 

 

图 4.3  SOP 随 P 变化趋势 

图 4.3 给出了不同 ABd 条件下，系统 SOP 随P 的变化趋势。其中，有 0.1 = 、

0.5 = 、 A 2N = 、 BE AE 1d d= = 和 1thR = bps/Hz。由图可得，SOP 曲线与仿真点

完美切合，且随 P 的增大趋于渐近线。证实了前文中相关表达式推导的正确性。

SOP 曲线随P 的增大而下降，且存在一个与变量 P 无关的下界。Alice 距离 Bob

越近，系统出现安全传输中断的概率越小。这也是 UAV 在无线通信系统中应用

的优势之一，可以按需求灵活调节各通信节点间距离，以增强安全通信性能。 

图 4.4 展示了在不同 AN 和 P 取值条件下，系统 SOP 随变量 的变化趋势。

其中，有 0.1 = 、 BE 1d = 、 AB 3d = 、 AE 2d = 和 1thR = bps/Hz。由图可知，增加

P 或者在Alice处部署更多的发射天线能够有效地提升系统安全传输性能。同时，

随变量 的增加，SOP 曲线先减小然后急剧上升。对于不同的 AN 和P 取值对，
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总是存在一个特定的 * 能够最小化系统安全中断概率。在给定
AN 条件下，增加

P 会造成 * 的增大。也就是说在不增加 Alice 处发射天线数目的条件下，欲达到

最好的 SOP 性能表现，需要在增加系统总发射功率的同时，将更多功率分配给

信源端。 

 

图 4.4  SOP 随 变化趋势 

4.5  本章小结 

本章分析并研究了 FD-DBJ 方案在 UAV 无线通信系统中的安全传输性能表

现。为充分分析系统的安全传输性能，在考虑目的端自干扰信道前提下，通过

GLQ 积分近似法求取了系统 EASR 近似解的闭合表达式，推导了系统 SOP 的紧

凑表达式。为获取更多有用信息，推导了系统在总发射功率趋于无穷大时渐近

EASR 闭合表达式和渐近 SOP 紧凑表达式。数值分析和性能仿真证实了表达式

推导和理论分析的正确性和 FD-DBJ 方案在 UAV 无线通信系统中提升安全通信

性能的有效性。
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第 5章  结论与展望 

5.1  本文总结 

作为一种行之有效的 PLS 方案，人工噪声技术能够切实有效地降低非法节

点的窃听信号质量，从而提升无线传输系统的安全通信性能。为广泛且深入地

探究人工噪声技术，本文全面分析了三种实用场景下人工噪声技术的安全性能

表现，分别为：人工噪声在 FD-DBJ 系统中的应用、ANP 技术在 FD 中继无线传

输系统中的应用和人工噪声加扰技术在 UAV 通信系统中的应用。针对三种不同

应用场景，详细探讨了安全性能优化和安全性能分析两大研究焦点，丰富和补

充了相关技术的研究内容和空白。 

本文的具体工作和贡献总结如下： 

1)  在 FD 多天线目的端人工噪声加扰无线传输系统中，提出和探讨了可达

安全速率最大化的安全性能优化问题。研究结果表明，与没有应用任何

优化技术的情况相比，结合了 OPA 技术和 AMS 算法的联合优化方案能

够大幅度提升 FD 多天线目的端加扰策略的安全性能表现，且 OPA 技术

和 AMS 算法之间相互独立，能单独增强一定程度的安全性能。 

2)  在 FD 中继无线通信系统中，关于信源端 ANP 技术提升系统安全通信

性能的安全性能分析问题得到了系统的研究。与 ANP 方案在 HD 中继

系统中的应用相比，ANP 策略与 FD 中继技术相结合能够大幅度提升无

线传输系统的 EASR。同时，不完美信道状态信息和中继处自干扰信道

对系统安全性能的影响得到了量化分析。GLQ 积分近似法是一种解决

系统 EASR 闭合表达式不可解或过分复杂问题行之有效的近似工具。大

规模天线技术能够大幅度提升无线传输系统的安全速率表现，渐近性能

分析指明和量化了极端情况下的系统安全传输性能发展趋势和上下限。 

3)  在 UAV 无线通信场景中，探讨了 FD-DBJ 技术的安全性能分析问题。

在考虑符合实际的无线信道模型条件下，推导了 ESAR 和 SOP 的相关

闭合表达式，分析了各系统参数对 UAV 通信系统安全性能的影响。其

中，FD 多天线目的端处的自干扰消除程度对系统的 EASR 和 SOP 有着

举足轻重的影响。 
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综上所述，本文所研究的无线安全通信性能优化和分析成果丰富了人工噪

声加扰技术的理论依据。同时，对实际系统的设计具有一定指导意义。 

5.2  未来展望 

随着人类科学技术的不断演进，越来越多的数据需要通过无线通信手段进

行交互。在保证无线通信的有效性和可靠性的同时，提升信息传输的安全性是

一个十分重要且必要的现实要求。现阶段，无线通信特别是 5G 技术的发展，使

得无线通信系统中传输数据的数量和速度呈现爆炸式增长和提升。保证现阶段

及未来无线通信网络的安全传输是一切与无线通信相关新兴技术长期稳定发展

的重要前提。PLS 技术能直接利用无线信道的随机属性在计算机网络 OSI 模型

中的最底层增强甚至保证无线数据传输的安全性，已然成为全球业界人士研究

的焦点，是保证未来无线通信网络安全传输的有力手段。 

本文在不同场景深入且透彻地研究了 PLS 方案——人工噪声加扰技术的安

全性能优化和安全性能分析问题。然而，时间、精力和文章篇幅有限，定存在

一些研究空白和不足。现，将更进一步的研究方向概述如下： 

1)  MIMO 技术是一种提升系统信息传输效率十分重要和有效的技术。在所

有合法节点及窃听节点都装配多天线的无线通信场景中研究相关 PLS

技术性能优化及分析问题符合未来无线通信技术发展趋势。 

2)  本文研究的主要安全性能指标为 EASR 和 SOP，为丰富研究内容和全面

展示系统安全通信性能，有必要推导和分析更多安全性能指标，如中断

概率、窃听概率、安全分集阶数和安全阵列增益等。 

3)  随机几何（Stochastic Geometry）是一种研究通信节点空间位置分布的

常见和有效数学工具。将随机几何引入 UAV 无线传输系统是一种十分

切合实际和有意义的研究方向，如将单个或多个 UAV 节点的位置分布

建模为泊松点过程（Poisson Point Process, PPP）。 

4)  UAV 以其空间位置灵活性著称，为充分发挥此特性，十分有必要研究

以 UAV 飞行轨迹优化为基础的相关系统安全性能优化问题。 

受限于眼界与能力，本文若存在谬误，敬请同行、专家和学者们不吝斧正。 
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